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ADASVETELI SZERZODES

amely 1étrejbtt egyrészril a

Intézmény neve:
Székhely:
Addszdm:
Bankszamlaszdm:
Képviseli:
Képviseld titulusa:

mint vevd, (a tovabbiakban: Vevd)
masrészral alz)

Cég neve:
(konzorciumvezetd,
kiizheszerzési veviszolgilat):
Székhely:

Addszdm:

Cégjegyzék szdm:
Bankszamlaszim:

Képviseli:

Képviseld titulusa:

Cég neve:
Székhely:
Addszam:
Cégjegyzék szam:
Bankszdmliaszim:
Képviseli:
Képviseld titulusa:

Cég neve:
Székhely:
Adoszam;
Cégjegyzék szam:
Bankszimlaszim:
Képviseli:
Képyiseld titulusa:

Cég neve:
Székhely:
Addszam:
Cégjegyzék seam:
Bankszimlaszdm:
Képviseli:

Képviseld titulosa:

Cég neve:
Székhely:
Addszdm:
Cégjegyzék srdm:
Bankszdmlaszim:

Nemzeti Népegészségiigyi Kzpont
1097 Budapest, Albert Fldridn at 2-6.
15329530-2-43
10032000-00281519-30005307

Dr. Miiller Ceeflia

orszdgos tisztiféorvos

TIGRA Kft.

1145 Budapest, Tortkdr utca 2.
12218778-2-42

01-09-566107
10900059-00000003-31980015
Vertin Gydirgy

ligyvezetd

ALPHA MACHINE Kft.
1123 Budapest, Tédltos utea 1.
14707126-2-43

01-09-916104
10918001-00000052-77850002
Fejti Gdbor

ligyvezetd

Cyber Services Zrt.

1089 Budapest, Elnék utca 1,
24800282-2-42

01-10-047971
10300002-10645794-49020010
Frész Ferenc

verérigazgatd

DAMIT INFORMATIKA Kit.

6725 Szeged, Hoparduc utea 7. fszt. 3,
13596789-2-06

06-09-010221
10400164-49555557-48571013

Dorn Andris

iigyvezetd

DIGITAL Kft.

6723 Szeged, Csongridi sgt. 83.
10406115-2-06

06-09-000341
10980006-00000004-20740003
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Képviseli: Fenyvesi Jozsel

Képviseld titulusa: figyvezetd

Cég neve: KURT Zrt.

Székhely: 1118 Budapest, Rétkiz utea 5.

Addszim: 11780359-2-43

Cégjegyzék szim: 01-10-048723

Bankszimlaszdm: 10102093-30661600-00000307

Képviseli: Kmetty Jozsef Béla

Keépviseld titulusa: vezérigazgato

Cég neve: M&S Informatikai Zrt.

Székhely: 1136 Budapest, Panndnia u 17/a. a. ép, fszt, 4,
Addszim: 144094 71-2-41

Cégjegyzék szim: 01-10-046107

Bankszémlaszdm: 10300002-20222941-00003285

Keépviseli: Mester Laszl6

Képviseld titulusa: igazgatétandesi tag (vezetd tisztségviseld)
Cég neve: RacioNet Zrt.

Székhely: 1117 Budapest, Hauszmann Alajos u. 3/A.
Addszim: 13846606-2-44

Cégjegyzék szam: 01-10-045565

Bankszdmlaszdm: 10102093-56990600-01000008

Képviseli: Baldzs Andris

Képviseld titulusa: cégvezetd

Cég neve: Visoft Kft.

Székhely: 1119 Budapest, Than Kdroly utca 17.
Addszdm: 12978881-2-43

Cégjegyzék szdm: 01-09-712967

Bankszdmlaszim: 10918001-00000039-63630006

Képviseli: Bodis Gyula

Képviseld titulusa: ligyvezetd

mint Eladé (a tovabbiakban egyiitt: Elado) kbzott (a tovabbiakban egyiitt: Felek) alulirott helyen és
napon az alabbi feliételekkel.

1. A szerzidés Ietrejittének elézménye:

A Digitalis Kormanyzati Ugyntkség Zartkorlien Milksdd Részvényidrsasig (a tovabbiakban:
DKU Zrt) a Nemzeti Hirkdzlési és Informatikai Tandcsrél, valamint a Digitalis Kormanyzati
Ugynotkség Zartkoriien Miikodé Reészvénytirsasag és a kormdnyzati informatikai beszerzések
kozpontositott ktizbeszerzési rendszerdrdl 22616 301/2018. (X11. 27.) Korm. rendelet (a tovibbiakban:
DKU rendelet) 13. § (1) bekezdés a) pontja alapjdn a Vevd, mint Ajanlatkérd javara
»2. Tész: IT biztonsdgtechnikai megolddsok és kapesolddd szolgdltatisok beszerzése — 2017
KMOTITBT17" beszerzése, a kizbeszerzésekrbl szdld 2015, évi CXLIIL torvény (a tovabbiakban:
Kbt) 105. § (2) bekezdés c) pontja alapjan az ,Nemzeti Népegdszséoiigyi Kizpont részére
informatikai  hatdrvédelmi  rendszer korszerdsitése az EFOP-1.8.1-VEKOP-15-2016-00001
Komplex népegésiségiigyi sulirdsek™ azonositiszdmui projekt keretében” ktzbeszerzési eljdrast
folytatott le.

Felek rogzitik, hogy Vevi az EFOP-1.8.1-VEKOP-15-2016-00001 Komplex népegészségligyi sziirések
projekt (a tovibbiakban: Projekt) keretében 100 %-os timogatdsban részesillt a 2016. jinius 27. napjan
kelt, EFOP-1.8.1-VEKOP-15-2016-00001 szamu Tamogatdsi Szerzédésben rbgzitettek szerint,
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A Felek rogzitik, hogy a Kozbeszerzési és Ellatisi Foigazgatosig (KEF), (a toviabbiakban: Beszerzi)
altal TED 2017/8 247-517926 ill. KE-18977/2017 szém alati. a kﬂzpnnmsnmtkﬂzheszerzés hatalya ala
tariozd Intézmények részére IT biztonsdgtechnikai megolddsok és kapesolédd szelgiltatisok
beszerzése — 2017 KMOIITBT17 targyban lefolytatott kozpontositott kizbeszerzési
keretmeggdllapadasos eljards 1. része eredményeképpen a Beszerzl és az abban részes Szolgaltatok
kozott keretmegéllapodas jitt létre (a tovdbbiakban: KM).

KM azonositdszdma: KMOIITBTI17

KM aldfrdsanak dituma: 2018, mijus 2,

KM iddbeli hatdlya: 2021. majus 1.

KM keretsszege: 20.000.000.000 forint + Afa.

A kiizpontositott kdzbeszerzési rendszerrdl, valamint a kozponti beszerzb szerveret feladat- €s
hatdskorars] sz616 168/2004. (V. 25.) Korm. rendelet (a tovibbiakban: KEF rendelet), valamint a DKU
rendelet 2019, oktober 31-1 és november 1-jei modositasdnak kiivetkeziében a DKU Zrt. a KM-ben
jogutddként a Beszerzd helyébe lépett.

Amennyiben az Eladé kbzés ajdnlattevd, akkor felek rogzitik, hogy jelen szerzidést a kbzbeszerzési
eljardshan kbziis ajanlatot benyijtd — jelen szerzidésben Eladoként megjeltlt - ajanlattevbk kézbsen
teljesitik, A kiizis ajanlattevok egymds kizti, illetve a Vevd kozti viszonydt a jelen szerzOdés (a
tovabbiakban: szerzidés) és az egyittmikidési megillapodas tartalmazza, A jelen szerzbdést alaird
Elado, a{z) TIGRA Kft. a szerzddést — meghatalmazds alapjan — afz) 6sszes kozbs ajanlattevd neveben
irja ald, igy a jogviszony a Vevd és az Eladdk kozott jon Iétre. A kizds ajanlattevik kijelentik, hogy
jelen szerzéidéshil eredd kiltelezetiség teljesitéséért egyetemleges feleldsséget villainak.

Eladd, jelen szerzidés alairaséaval kinyilvénitia, hogy ismeri s a szerzbdés teljesitése sordn figyelembe
veszi, elfogadja és betartia a jelen szerzddés targydt annak megvaldsitisat €rintdé valamennyi
jogszabalyt, az egyébként ra vonatkozd etikal normakat, a KM-et, valamint a Szerzbdés mellékletét
képezd miiszaki lefrasban (1. szdmd melléklet) foglaltakat,

2 A szerzbdés tdrgya, mennyisége:

2.1. A jelen szerzfidés a keretmegallapodasos eljirds 2. része eredményeképpen a Vevt — hivatkozott
KM tirgyit képezd termékekre vonatkozo - beszerzési igénye (hardver és szofiver addsvétel, €s kapesolt
szolgiltatisck elldtdisa) megvalGsitisdra jott létre.

22. A jelen szerzddés alapjan a Vevd megrendeli, az Eladd pedig elvallalja egy 4j informatikai
hatdrvédelmi rendszer kialakitdsdr (tlizfal és levelezBsird rendszer), logeyiijté-logelemzd szofiver (a
tovidbbiakban: Rendszerek) szallitisat, ezen beliil hardver eszktzok és licencek szallitasat, bevezetési
szolgaltatdsok nyijtasat, kivvetési szolgdltatdsok nyujtésdt, valamint gyartdi timogatds biztositdsat az
aldbbiakhan, valamint az . Ajdnlartéieli felhivds és egyéb kizbeszerzési dokumentum™-ban foglaltak
szerint,

23. A Vevd az ajanlattételi felhivast és a kizbeszerzési dokumentumot a KMOIITBT17 szimon
nyilvantartott keretmegéllapoddsban részes valamennyi Ajdnlattevé részére a DKU Rendszeren
keresztiil téritésmentesen rendelkezésre bocsétotia.

24. Az Eladd feladata a bevezetési projekt végrehajtisa sordn az aldbbi dokumentumok és
prn_]ekttennakek leszallitasa:

Rendszerterv
. Implementicios dokumentum
. Uzemeltetési kézikonyv
. Teszielési terv
. Tesztelési forgatdkdnyvek
. Tesztelési jegyztkdnyvek
. Mentési-, Uzletfolytonossagi-, valamint IT kataszirofa elharitasi terv a hatdrvédelmi és

a loggyiijtd-logelemzd rendszerre vonatkozoan,

WA
!
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25. A Vevé a szerzodés alapjan — a jelen szerzodés szerinti ellenszolgaliatis megfizetésének
feliételével — a Rendszerek #tadisdval egyidejlileg iddbeli korlatozds nélkili, nem kizérdlagos
felhasmmaldsi jogot (licenszet) szerez valamennyi a jelen szerzidés keretében dtadott Rendszerre és
annak minden szoftverére és/vagy szoftverelemdére,

26. A Vevd a felhasznildsi jogat (licenszét) az Eurbpai Unid teriiletén beliil gyakorolhatja. A
felhaszndldsi jog (licensz) kiterjed ugyanakkor arra, hogy a Vevd a szoftvereket sajat informatikai
rendszereben a megrendeli licenszszdmban és korlatlan alkalommal telepitse, lizembe helyezze és
haszndlatit munkavallaléi szdmdra szabadon — tovabhi dijazds nélkill — dtengedje. A felhaszndldsi jog
magaban foglalja azt a jogot, hogy a Vevi az dtadds-dtvételi jegyzbkanyv Vevo altali aldirasté] szamitott
36 hénapon keresztlil a mindenkori legfrissebb szoftver verzidt hasendlhatja (szoftverkdvetés),

27. A jelen szerzbdésben meghatérozott szallitdst és szamlakiallitast a TIGRA Kft. teljesiti.

2.8. Az Eladd elfopadja é megerdsiti, hogy a jelen szerzbdés részére eredménykitelmet
eredményez, mely alapjdn a szerzddést kizérdlag akkor teljesitette. ha a jelen szerzidés szerinti
valamennyi feladatat elvégezie, fiigpetlenil] andl, hogy ezt mekkora humanerdforras raforditdssal érte
el. Ebbél kitvetkezben az Eladd nem mentestil a szerzddés teljesitésének kitelezettsége aldl akkor sem,
ha az 1. szimii mellékletben eldirt szolgdltatasokra jelzett idGkereteket a teljesités soran kimerftette.

3. Aszerzidés részteljesitési és teljesitési hatdrideje:

3.1.  Felek megallapodnak abban, hogy az Elado a szerzédés megkotésétdl szamitott 30 napon belill
kitteles részletes Rendszertervet késziteni ¢s azt atadni a Vevd részére. Vevd a Rendszertervet az
atvételtdl szamitott 10 napon beliil megvizsgilja és ennek eredményétd] filggben jovihagyja vagy az
esetleges kifogdsainak ismertetésével egyiitt javitdsra visszaadja azt az Eladénak. Utdbbi esetben az
Eladé 5 napon beliil kiteles a Rendszertervet kijavitva atadni a Veviinek. A Felek a Rendszerterv
tekintetében akkor tekintik megtartottnak a hatariddket, ha az Eladdé a jelen pont szerinti 30 és 5 napos
hatéridéket teljesiti.

3.2. Az |l.sz melléklet szerinti termékek (druk) és szolgaltatisok tekintetében a Vel részére tirténé
atadasénak (szillitisdnak/ériékesiiésének) hatirideje: a szerzddéskotésttl szimitott legkésibb 360
napon beliil, a 3.3. pontban meghatirozott részteljesitési hatariddk betartasa mellett, melyrdl Felek
részletes atadas-atvételi jegyzokonyvet készitenek.

33, A termékek leszillitisdra és a szolgdlhtatasok nyljtdsdra vonatkozd hatiridok az alibbialk:

Részteljesitési hatdridok:

Termék / szolgaltatis Teljesitési hatarido Részteljesités
{naptiri napokban szdmitva)
Hardverek és licencek a szerzidéskotéstdl szamitott 60 1. részteljesités
szillitdsa, az dtadasto] szamitott nap
3 édves pgyArtdi garancia és
gyirtoi timogatés
biztositasaval, valamint
jbvihagyott rendszerterv
elkészitése a szerzédéshen
foglaltak szerint
Tizfal €s  levelezdsziird | a szerzddéskiteéstdl szamitott 180 nap 2. résrteljesités
eszkizikhiz kapesolode
implementicios szolgaltatdsok
teljesitése, az eszkbzbk éles
iizemre allitdsa
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SIEM rendszerhez kapcsolédd | a szerzodéskotéstdl szamitott 180 nap 3. részteljesités
implementdcits szolgdltatasok

teljesitése, rendszer éles

indita

Kovetési szolgdltatisok | Minden rendszer esetén az éles izembe 4.5, részieljesités
(mémiki idokeret biztositisa) | all&stol szdmitot 180 napon At

valamennyi  fent  emlitett | folyamatosan,

rendszerhez  (finomhangolds, |
tandcsadas) |

Az ajdnlatkérd eldteljesitést elfogad, elzetes egyeztetés alapjan.

34. A Vevd a jelen szerzddés teljesitését teljesitésigazolds kidllitdsdval irdsban ismeri el. Ennek a
teljesités megtirténte mellett az is feltétele, hogy Eladd Vevo részére dtadja a gyartdi paranciat igazold
okiratot papir alapon vagy elektronikus formédban vagy egyéb megfeleld tdjékoztatast arrdl, hogy a
garancia megléte az interneten pontosan hol ellendrizhetd.

4. A teljesités helye:
A Vevd iltal megjeltlt magyarorszdgi cim:
H-1097 Budapest, Albert Florian Gt 2-6.

5. A jotdllds terjedeime és kezdete:

5.1.  AzEladé jotall azért, hogy az dtadott Rendszer alkalmas a jelen szerzbdés alapjan meghatarozoit
valamennyi mintségi és funkciondlis ktvetelménynek megfeleld, rendeltetésszerli és zavartalan
Uzemszerll hasmalatra ¢s mikddésre, ennek megfelelden milkddik is. tovdbbd a Rendszer €s annak
barmely eszktize, alkatrésze, szofiver- ¢és hardvereleme mentes mindenfajta gyértasi, tervezeési,
fejlesztési (konstrukeids), anyagheli, kivitelezési hibatdl.

52. A jotéllas kezdete a termékek dtadas-atvetelét kovetd nap. Az Eladd jotallasi kotelezettségének
gy is megfelelhet, hogy az dtadott termékekhez — a jelen szerzddésnek mindenben megfeleld tartalma
— gydrtdi garancidt biztosit azzal, hogy amennyiben a gydrid a vallalt jotallasi kitelezettségének nem
vagy nem megfelelGen tesz eleget, akkor az Elado méds modon koteles jotalldsi kitelezettségének eleget
fenni.

53. A jotallasra egyebekben a KM-ben foglaltak irinyadok.

6. Gyirtdi garancia

6.1. Az Eladd kitelezetiséget vallal arra, hogy legkéstbb a teljesités elismeréséig olyan okiratot ad
it a Vevd részére, melyben a gyartd vagy a pyartd dltal erre feljogositott harmadik személy a Vevd
részére - a jelen szerzBdésben meghatdrozott tartalommal és valamennyi termékre kiterjedden - jotallast
villal (a tovébbiakban: gyartéi garancia). Ennek eimulasztdsa esetén Vevo megtagadhatja a teljesités
elismerését.

6.2. A pyart6i garancia pontos tartalma:

Minimum 24 éréban a hét minden napjdn (24x7) elérhetd technikai timogatas nydjtisa és hardver csere
bejelentésének biztositdsa azonnali igyintézessel, kbvetkezd napi killdéssel (Next-day Delivery).
Hozziférés biztositisa firmware- és szoftverfrissitésekhez, a beszerzett eszkozok teljes szoftver és
hardver tekintetében. Hozzaférés a technikai portilhoz és dokumentacidkhoz,

6.3. A gyartdi garancidnak a teljesités Vevi altali elismerésétdl szamitott 36 hdnap lejartaig
érvényesnek kell lennie.
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6.4, A gvartdi garancianak nyllt interneten ellenérizhetének kell lennie. Az Eladé koteles
gondoskodni a gyartoi garancia érvényesitéséhez szilksépes minden adminisztrativ feladat elvégzéséral,
killdndisen idedrtve a sziikséges internetes regisziraciot.

7. A fizetendd ellenériék:

7.1, A 2 pont szerinti valamennyi feladat hianytalan és hibatlan teljesfiéséért az Eladdt fzszesen
149.116.547 Ft + AFA vételar (mely tartalmazza a szerzbi jogrél szol6 1999, évi LXXVL. tirvény 16.
§ (4) bekezdésében meghatirozott felhaszndlasi dijat) (a tovabbiakban: teljes ellenszolgaltatds) illeti
meg, mely az aldbbiakban meghatarozott rendben, a szerzbdés 3.3 pontjdban rigzitett feladatok Vevd
dltali elismerését ktvetben (teljesités igazolds) valik esedékessé,

Alapmennyiségre vonatkozd szimlizisi rend:

Termék / szolgiltatis Szimldzis rendje

Hardver és licencek (3 éves gyartéi garancia | 1. részszimla:

biztositasdval),

Jovéhagyott  Rendszerterv  elkészitése a | Teljesités-igazolas alapjn, 30 nap
szerzidésben foglaltak szerint fizetési hataridovel. A teljesités-

igazolds elvalaszthatatlan részét képezi
a gyandi  garancia  igazoldsdnak
dtaddsa. A pyartdi garancidnak a nyilt
interneten ellentrizhetdnek kell lennie,
Tiizfal és levelezbsziirt eszkbzikhiiz kapcsolode | 2. részszamla:

implementaciés szolgéltatasok teljesitése, az

eszkbiziik éles tizemre Allitasa A sikeres éles inditast kovetden
szamlazhato, 30  nap fizetési
hatdridtvel

SIEM rendszerhez kapcsolddd implementdcids | 3. részszimla:
szolgaltatsok teljesitése, rendszer éles inditasa
A sikeres éles inditdst kbvetben
szamlazhato, 30  nap  fizetési
, hatéridével

Kiwvetési szolgéltatasok valamennyi fent emlftett | 4-3, részszdmla

rendszerhez (finomhangolds, tandesadas)

Két részletben: 1-90, illetve 91-180,

napokra, igazolt munkalapok alapjan,
30 nap fizetési hatdridével.

72. Az epyes részszamldkhoz tartozo teljesitések ellenériékeit a szerzfdés 1. szdmi melléklete
tartalmazza,

7.3. A telies ellenszolpiltatis tartalmazza a teljesftéssel kapesolatos valamennyi kdltséget,
kiilondsen ideérive a felhaszndldi jog és a gyartdi garancia ellenériékét, a kiszallitas dijat, a behozatallal,
a forgalomba hozatallal kapesolatban felmeriild tsszes koliséget (vém, adék, dijak, illetékek, egyéb), de
nem tartalmazza a kiizbeszerzdsi dijat.

7.4.  Tekintettel arra, hogy a jelen szerzidés eredménykitelmet ir el az Eladd részére, Felek a teljes
ellenszolgaltatdst dtalinydijnak tekintik. melynek bsszegét nem befolydsolja az, hogy az Eladd a
szerziidés teljesitését ténylegesen mekkora huménertforrds rdaforditds mellett biztositja.

7.5. A kozbeszerzési dijat a Vevd a DKU rendelet 14. § (2) bekezdésének d) pontja alapjan
kiszvetleniil az eljardst lefolytatd DKU Zrt. részére fizeti meg. A kizbeszerzési dij alapja a KM alapjdn
lefolytatott kiizbeszerzési eljards esetén a 1étrejiiv visszterhes szerzbdés dltaldnos forgalmi add nélkil
szdmitott értéke, mértéke 2% + Afa
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8. Fizetési feliételek:

8.1. Az esedékessé vilt ellenszolgaltatasnak Vevo altal torténd kiegyenlitése az igazolt teljesitést
kifvetben, a Kbt 135. § (1) és (4) bekezdésében meghatirozott szabdlyok szerint, az adott részszamla
izazolt kézhezvételétdl szimitott 30 napon beliil tirténik.
82. Az Eladd koteles az adott réseszdmldt a teljesités elismeréséttl szamitott 15 napon belil
kiallitani, majd a Vevih részére eljuttatni. Az egyes részszamldhoz a Kbt. 135. §-8ban meghatdrozolt
iratokat mellékelni kell.
83. A részszamldkon csak a jelen keretmegdllapodds és az adott teljesités hatdlva ald tartozé
termékek és szolgiltatasok szerepelhemek.
84. Az Eladd a jelen egyedi szerzidésbil eredd kovetelését nem engedményezheti harmadik
személyre,
B.5. Késedelmes fizetds esetén a Vevd a Polgri Torvénykomywrsl szold 2013, éwvi
V. téirvény (a tovibbiakban: Ptk.) 6:155. § (1) bekezdése szerinti késedelmi kamatot fizet az Eladénak.
8.6. Az Eladd a szerzidés teljesitése sordn elbleget nem kérhet, és az elire fizetés sem megengedett.
8.7. AzElad6aKbt. 136. § (1) bekezdése szerint:
a) nem fizethet, illetve szdmolhat el a szerzidés teljesitésével Gsszefiiggésben olyan koltségeket,
amelyek a Kbt. 62. § (1) bekezdés k) pont ka)-kb) alpontjai szerinti feltételeknek nem megfeleld
tarsasdg tekinterében meriilnek fel, és amelyek az Elado adékdteles jovedelmeének cstkkentésére
alkalmasak;
b) a szerzddés teljesitésének teljes iddtartama alatt tulajdonosi szerkezetét a Vevd szdmdra
megismerhetdve teszi és a Kbt 143, § (3) bekezdése szerinti dgyletekrd] a Vevdt haladéktalanul értesiti;
8.8, Amennyiben kulftldi addilletbségl Ggy kiteles a szerzbdéshez arra vonatkozd meghatalmazdst
csatolni, hogy az illetbsége szerinti addhatosagtol a magyar addhatdsig ktzvetlenill beszerezhet a
nyertes ajanlattevire vonatkozd adatokat az orszagok koziitti jogsegély igénybevétele nélkiil.
8.9.  Elado a szdmldt az aldbbiak szerint kateles kiallitani:
o aszimla szabdlyszert kidllitdsa utdn az Eladd a szdmlat a Vevd nevére és cimére (cim: 1097
Budapest, Albert Flérian at. 2-6.) kiildi meg,
o aszdmldn szerepeltetni szilkséges a szillitott termékek megnevezése, VTEZ/SZ) szdma mellett
a Vevd altal megadott belsd azonositdsra szolgdld szerzddés szdmot, valamint fizetési
hataridéként 30 napot,
o aszamlan fel kell tiintetni a bankszamlaszimot, a bank nevét, valamint az addszamot,
o aszamlan fel kell timtetni a ,szamla” elnevezést,
o aszimldnak meg kell felelnie az dltaldnos forgalmi adorol sz6l6 2007, évi CXXVIL tirvény
(Afatv.) 169. § szerinti eldirasoknak,
o aszimlan fel kell tiintetni az aldbbi projekl beazonositisara szolgdld informdcidkat az alabbi
maodon:
- EFOP-1.8.1-VEKOP-15-2016-00001 , Komplex népegészséglipyi szlirések™
o Eladé Vevd teljesitésigazoldsanak kiallitdsdt kOvetden jogosult projektenként szimlat
kiallitani.

9. Szerzidésszegés:

9.1.  Felek megéllapodnak abban, hogy a 3.3, pont szerinti teljesitési hatariddk elmulasztisa esetén a
Vevit késedelmi kithér illeti meg. Hibas teljesités esetén a Vevd szintén kitbéme jogosult. A késedelmi
és a hibas teljesitési kiitbér alapja a nem teljesitett, a késedeimesen vagy hibasan teljesitett termék nettd
vételara, illetve szolgltatis nettd dija.

92,  Késedelmi kijtbér mértéke: a késedelem 1-10. napja alatt napi 0.5 %5, a késedelem 11. napjatol
napi 1 % mértékii. A késedelmi ktbér maximélis mértéke 20 %o,

9.3.  Hibas teljesitési kitbér mértéke: a hibds teljesités 1-10. napja alatt napi 0.5 %, a 11. napjétdl
napi 1 %. A hibas teljesitési kthér maximalis mertéke 20 %6, Hibds teljesitésnek mindsiil, amennyiben
barmelyik atadott termek €s/vagy a Rendszer nem hasznalhatd rendeltetésszerlien, valamint az is, ha az
Eladé nem vagy nem az eldint tartalommal bocsétja Vevd rendelkezésére a jelen szerzbdés
6. pontja szerinti gyartoi garanciat.
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102, Jelen szerztdésben Megrendeld részérdl teljesités igazoldsdra jogosult személy:

Vevl részerdl teljesités igazolisdra jogosult

Newve: Dr. Miiller Cecilia

Beoszidsa: orszdpos tisadifdorvos

Levelezési cime; 1097 Budapest, Albert Florian 1t 2-6.
Telefonszdma:

Mobiltelefon szdma; i

e-mail cime: tisztifoorvos@nnk. gov.hu

10.3.  Felek jelen pontban meghatarozott kapcsolattartoik (tjan tartjak a szerzBdes teljesitése sordn a
kapcsolatot.  Barmelyik  Fél  jogosult a 101, 102.  pontban  meghatdrozot
kapesolattartdja'teljesitésigazoldja  személyét megviltoztatni. Felek megdllapodnak, hogy a
kapesolattartok, teljesitésigazold személyében bektvetkezd valtozas nem igényel szerzGdésmaodositast,
elegendd arrél a mdsik Felet frisban tdjékoztatni. A kapcsolattartditeljesitésigazold személyében
bekdvetkezett vdltozds a masik Féllel valo szerzbdeésszerii kbzléstdl hatalyos. A kapesolattarto
személyek a szerzddésmodositisra nem jogosultak.

104, Felek rigzitik, hogy minden, jelen szerzidés teljesitésével kapesolatos nyilatkozatot vagy egyéb
értesitést (a tovdbbiakban: értesités) szerzbdésszerfien klldenek meg egpymdsnak. Szerzbdésszeri
megkilldésnek mindsill, az irdsban és

- frasban igazolt személyes atadassal,

- tértivevényes ajanlott levélben,

- azolvasasrol visszaigazolt e-mailben vagy

- visszaigazolt telefax Gtjan — megkilditt értesités.

10.5. Az e-mail vagy telefax tjan torién kézbesités esetén az értesftés akkor vélik joghatilyosss,
amikor a clmzett azt igazoltan kézhez vette, arrdl automatikus vagy kifejezett visszaigazolds érkezett. A
tértivevényes ajanlott postai kiildeményt a kézbesités megkisérlésének napjén kézbesitetinek kell
tekinteni, ha a cimzett az atvételt megtagadta, Ha a kézbesités azért volt eredménytelen, mert a cimzett
az iratot nem vette 4t (az a masik félhez nem kereste jelzéssel érkezett vissza), az iratot — az ellenkezd
bizonyitdsdig — 4 postai kézbesités mdsodik megkisériésének napjat kivetd otidik munkanapon kell
kézbesitettnek tekinteni.

10.6. Felek megallapodnak, hogy a postai utat kizdrdlag a szerzfdésszegéssel, valamint a jelen
szerzfdés megsziintetésével kapcsolatos értesitések megkilldésére veszik igénybe. Jelen pontban
meghatdrozott esetekben azonban a kézbesités kizdrdlag postai dton (tértivevényes ajanlott levélben)
vagy frasban igazolt személyes dtadéssal trténhet.

10.7. Felek rogzitik, hogy rendelkeznek az adatvédelmi jogszabalyok 4ltal elirt felhatalmazéssal a
jelen szerzddésben riigzitett kapesolattartdi személves adatok kezelésére. Felek kijelentik, hogy a
szitkséges és  eldirt, elbzetes tdjékoztatdst megadtdk a jelen szerzbdésben megnevezett
munkavillaldiknak arr6l, hogy személyes adatukat (név, e-mail, adott esetben a hozzdjuk kothetd
telefonos, faxos elérhetdsdég) a jelen szerzddéssel Bsszeflipgésben, a Felek kdzbiti kapcsolattartds
érdekében, a jelen szerzidés megsziinésének iddpontjdig — amennyiben a szerzbdés iditartama alatt a
kapesolattarté személye valtozik, igy e véltozds hatilyba lépéséig - az dket foglalkoztato Fél a fentebb
irt kirben és célbdl hasznalhatja, és a masik Félnek ugyanezen célbdl és feltételekkel tirténd haszndlat
érdekében tovdbbithatja. Felek kijelentik, hogy a munkavéllaléik jelen pontban hivathozott
adatkezelézrdl sz6l6 tajékoztatdsiban kitériek arra. hogy a szerzidésre vonatkozd kitelezl iratmepbrzés
idGtartama alatt fenti személyes adataik a Felek dokumentumkezeld rendszerében eltaroldsra, illetve
jogszabaly 4ltal szabalvozott hatGsigi, birdsdgi eljaris soran az eljard szerv részére megkiildésre
keriilhetnek.
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Felek rogzitik, hogy a jelen szerzddés idétartama alart, valamint azt kévetden is, kolesoniisen betartjak
a hatilyos magyar s eurdpai unios adatvédelmi szabalyokat, ideértve kiildnésen, de nem kizirolagosan
az informacids Snrendelkezési jogrol és az informdcidszabadsagrdl szolo 2011, évi CXIL thrvény
(.Infotv.™), valamint a természetes személyeknek a személyes adatok kezelése tekintetében toriénd
védelmérdl és az ilyen adatok szabad dramldsdrol, valamint a 95/46/EK rendelet hatilyon kiwviil
helyezésérdl szolé Eurdpai Parlament és a Tandcs (EU) 2016/679. szdmi rendelet ( GDPR™)
rendellkezéseit.

11. Egyéb rendeikezések

11.1, A Felek rogzitik, hogy az egyedi szerzddés kizirdlag a Kbt 141. §-a alapjan modosithato.

112,  a Vevd a szerzfdést felmondja — ha szllkséges olyan hatdridfivel, amely lehetévé teszi, hogy a

szerzidéssel érintett feladata ellatisardl gondoskodni tudjon — ha
e az Eladéban kizvetetten vagy kozvetleniil 25%-ot meghaladé mlajdoni részesedést szerez
valamely olyan jogi személy vagy személyes joga szerint jogképes szervezet, amely tekintetében
fennall a Kbt. 62, § (1) bekezdés k) pont kb) alpontjdban meghatdrozott feltétel;
® az Elado kzvetetten vagy kbzvetlenill 25%-ot meghaladé tulajdoni részesedést szerez valamely
olyan jogi személyben vagy személyes joga szerint jogképes szervezetben, amely tekinteiében
fenndll a Kbt. 62. § (1) bekezdés k) pont kb) alpontjidban meghatarozott feltétel.

113, A szerzddd Felek tudomdasul veszik, hogy a vonatkozo jogszabdlyok és megallapodédsok szerinti
illetékes ellentirzb szervezetek feladat- és hatiskoritknek megfelelten jelen szerzidés alapjdul szolgdld
kiizbeszerzési eljardst €s jelen szerzodés teljesitését ellenbrizhetik, résziikre a jogszabdly szerinti
informacié megaddsa zleti titokra valé hivatkozassal nem tagadhatd meg. Az illetékes ellendrzd
szervezelek ellendrzése, helyszini vizsgdlata esetén Elado kiiteles minden sepitséget Vevd részére
megadni, az ellendrzés hatékonysaga Vevl kitelezettségeinek megfeleld teljesitése érdekében.

11.4. Eladot titoktartdsi kiftelezetiség terheli a Keretmegéllapodds VIIL pontja szerint. Eladé a
tevékenysége sordn a tudomdsdra jutott valamennyi informécid, a Vevé adatbdzisaban szerepld
harmadik személyre, Ogyletre vonatkozd adatot kisteles titokként kezelni.

11.5. A jelen szerzbdésben nem szabdlyozott keérdésekben, valamint bérmely, a teljesitéssel
kapcsolatos ellentmondas esetén a hivatkozott KM, illetve mellékletei vonatkozd rendelkezései, tovabbi
Magyarorszag mindenkor hatélyos jogszabdlyai irdnyaddk. Jelen szerzédés a KM-ban
meghatarozottakkal ellentétes rendelkezéseket nem tartalmazhat.

11.6. Jelen szerziidés elvilaszthatatlan részét képezi a Beszerzd és az Elade kozott 1étrejott fent
hivatkozott KM, és az aldbbi mellékletek:
1, sz. melléklet: termék/szolgaliatis lista
2. sz. melléklet: Eladé dtlathatdsagi nyilatkozata (minta)
3. sz. melléklet: KM teljestilésigazolés
4, sz. melleéklei a kizbeszerzési dokumentumok (felhivis, miiszaki lefrds, valamint kiegészitd
tajékoztatdsok)

11.7. Az Eladd a jelen egyedi szerzbdds alairasaval kijelenti, hogy a nemzeti vagyonrdl szolo
2011 évi CXCVL torvény 3. § (1) bekezdés 1. pontja szerinti tlathato szervezemek mindsill. Az Eladé
tudomdsul veszi, hogy a jelen nyilatkozatban foglaltak valtozdsarol - a valtozas bekdvetkezésétdl
szamitott 8 napon belill — kiteles a Vevit (rdsban értesiteni. Az Eladé tudomasul veszi tovabba, hogy a
valdtlan tartalmi nyilatkozat alapjan létrejoit szerzbdést a Vevd jogosult azonnali hatéllyal felmendani,
vagy attol elallm.

11.8. Felek megéllapodnak, hogy jelen szerzOdésbil eredd esetleges vitds kérdéseiket elsésorban
peren kivilli targyaléds és egyezietés (itjin kivanjik rendezni. Az egyeztetés eredménytelensége esetén a

10
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Felek alavetik magukat Polgari Perrendtartisrol szold 2016. évi CXXX. tv. szerint hatdskiirrel és
illetékessépgel rendelkezd birdsdg kizdrolagos illetékességenek.

A szerzbdést Felek dttanulményozas és értelmezés utdn, mint szandekukkal és Ogyleti akaratukkal
mindenben megegyezdt 4 eredeti példanyban jovdhagyolag Irjdk ald.

Détum: Budapest, 2020.. Ol A&,

uy

Vertin Gyérgy  TIGRA Kft.

UgyvezetG41115 Bp., Bartok Béla Ot 105-113,
a TIGRA Kft,, ALPR®&bszam: 12218778-242

MACHINE Kft., Cyber Servigest 1-08-556107
Zrt., DAMIT INFORMATIKA
Kft., DIGITAL Kit., KURT
Zrt, M & S Zrt., RacioNet Zrt.
és Visoft Kft.
kzis Ajanlattevik neveében

Pénziigyi ellenjegyzd: ............ Zreeorereens.
&2, T2, 2%



MUSZAKI LEIRAS
Nemzeti Népegészségiigyi Kozpont részére informatikai hatdarvédelmi rendszer
korszerlisitése az »EFOP-1.8.1-VEKOP-15-2016-00001 Komplex
népegészségiigyi sziirések” azonositoszamau projekt keretében”

Hattér

Az EFOP-1.8.1-VEKOP-15-2016-00001 szamu "Komplex Népegészségiigyi Sziirések"
elnevezésii kiemelt projekt Beszerzési, IT és kommunikécids pillérjének IT alprojektje
keretében megvaldsuld informatikai fejlesztésének legfébb célja, hogy orszagos,
népegészségiigyi céll, szervezett onkoldgiai sziirések (méhnyak-, emld-, vastagbélsziirés)
informatikai tAmogatasa a jelen kor igényeinek megfeleléen megvaldsuljon. A cél eléréséhez
az informatikai alkalmazasfejlesztésen til kiemelt figyelmet kell forditani az
informéacidbiztonsagi és adatvédelmi eldirasokra is. Ajanlatkéré meglévé hatarvédelmi
eszkozei a fizikai és technoldgiai avulast elérték, loggyiijt6-elemzé (SIEM) rendszerét pedig
torvényben elbirtaknak megfeleléen szilkséges fejleszteni. A Nemzeti Népegészségiigyi
Kozpont IT infrastruktirajanak biztonsagos iizemeltetése, kiilondsen pedig az orszégos
szakrendszerekben tarolt személyes, kiilonlegesen személyes és egészségiigyi adatok védelme
érdekében sziikséges a hatarvédelmi eszkozok teljes cseréje, tovabba loggylijto-elemzd (SIEM)
rendszerek beszerzése. Ajanlatkéré nem rendelkezik e rendszerek bevezetéséhez és
tamogataséhoz szilkséges szabad kapacitassal, ezért az eszkozok és szoftver licencek
beszerzésén tal bevezetési €s kovetési szolgaltatasok nyujtasa is sziikséges.

Bevezetendo rendszerek felsorolasa

Nyertes Ajanlattevo feladatai:

- Redundans levélszemét-szirOpar szallitasa és beiizemelése (ide értve a beallitasok
migralasat, a szabalyok konszolidacigjat a jelenlegi rendszerbdl és az iizemeltetdi
betanitast), gyartdi garancia biztositasaval a leszallitott eszk6zok atadastol szamitott 3
év id6tartamra. A gyartdi garancian tilmenden mémoki iddkeret biztositdsa
finomhangolési és konzultacios célokra.

- Redundans tlizfalpar széllitdsa és beiizemelése (ide értve a bedllitdsok migralasat, a
szabalyok konszolidaciojat a jelenlegi rendszerbdl és az iizemeltetdi betanitast), gyartoi
garancia biztositasaval a leszallitott eszk6zok atadastdl szamitott 3 év idStartamra. A
gyartdi garancian tilmenden mérndki id8keret biztositdsa finomhangolasi és
konzultacios célokra.

- SIEM loggyiijté és logelemz6 szallitasa és beiizemelése (ide értve az {izemeltetdi
betanitast), gyartoi garancia biztositaséval a leszallitott eszk6zok atadastol szamitott 3
év idOtartamra. A gyartéi garancian tilmenden mérndki iddkeret biztositasa
finomhangolasi és konzultacios célokra.
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Részletes miiszaki tartalom

3. Az alapmennyiségként szallitandé rendszerekkel kapcsolatos altalanos kovetelmények:

Hardver elemek esetében 3 év cseregarancia biztositasa sziikséges 7x24 bejelentési
lehetdséggel.

Szoftver elemek esetében 3 év terméktamogatds, mely kiterjed valamennyi szoftver
verzio frissités hasznalatdnak jogara; a hét minden napjén 24 éréban (7x24) korlatozas
nelkill igénybe vehet6 tavoli segitségnyijtasra hibaelharitas céljara; valamint ahol ez
kiilén meg van jeldlve, ott a gyarté altal nyijtott szignatira frissitések, felhé alapt
hozzaférések hasznalati jogara.

A rendszerek tervezése, szallitésa, telepitése és timogatasa sordn kicmelt figyelmet kell
forditani az é4llami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl
sz016 2013. évi L. torvény elirasaira, valamint az allami és 6nkormanyzati szervek
elektronikus informacidbiztonsagardl sz6l6 2013. évi L. tdrvényben meghatérozott
technoldgiai biztonsagi, valamint a biztonsagos informéciés eszkozokre, termékekre,
tovibba a biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé
kovetelmenyekrdl szol6 a 41/2015. (VIL 15.) BM rendelet (tovabbiakban: technoldgiai
vhr) 5-6s biztonsagi osztalyara eldirt kovetelmények teljesitésére.

A részletes informaciobiztonsagi kovetelmények a jelen melléklet 8. pontjaban keriiltek
meghatérozasra, oly modon, hogy elséként azok a kdvetelmények keriiltek azonositéasra,
melyet valamennyi szallitand6 rendszernek teljesitenie kell, majd az érintett rendszerre
vonatkozo relevéns, tobbletkGvetelmények keriiltek meghatarozasra.

4. Tizfal rendszer részletes kovetelményei

4.1.Tiizfal rendszerrel szemben timasztott miiszaki kévetelmények

Célhardveres, rack szekrénybe szerelhet kialakitas
Klaszterezett, hibat{iré kialakitas
Redundéns, menet k6zben cserélhet6 tapegységek
Minimum 400 GB SSD belsé tarhely kapacitas
Minimum portsziamok (eszk6zonként), széallitandé optikai modulok (eszkozénként)
o 32 darab 1GE RJ45 (réz) port
10 darab 10GE SFP+ port
2 darab 10GE port hardveres bypass tdimogatéssal
Dedikalt menedzsment és HA port
2 darab 10GE-SR SFP+ optikai modul szallitando
A portok szama dinamikusan névelhet6 legyen igény szerint a késébbiekben a
tlizfalrol menedzselhetd switch-ek segitségével
Minimalis teljesitményadatok (eszkozonként)
o 10 Gbps IPS teljesitmény
o 50 Gbps IPSec VPN teljesitmény (512 byte csomagmeéret, AES256-SHA256
mellett mérve)
o 5 Gbps SSL VPN teljesitmény

O 0O O 0 o
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o 5 Gbps sziirési teljesitmény valamennyi sziirési technologia egyidejii hasznalata
mellett (hagyomanyos tiizfal funkciok, alkalmazas felismerés és szfirés,
behatolasdetektalas, rosszindulati kodok szlirése)

o 500k new session/second (TCP)

o 20M concurrent session (TCP)

e Elvart biztonsagi funkcidok
o AD/LDAP integralt és hazirend alapt szlirések, pl:
= URL sziirés folyamatosan frissiilé kategorizalt és reputicios adatbazis
alapjan
= Rosszindulatia kédok sziirése (virus, botnet, mobil kdd, stb.)
= Behatolasdetektalas és inline blokkolas folyamatosan frissiilé timadasi
minta adatbazis segitségével
* Folyamatosan frissiil6 alkalmazasi minta adatbazis
o Erd6s felhasznalo azonositas tamogatasa a gyartd sajat token megoldasaval
= 2 darab token szallitand6 az eszkézoOkkel egyiitt az adminisztratori
hozzaférés biztonsagossa tételéhez, a rendszer 5000 tokenig bévithetd
legyen hardver csere nélkiil

o Tavoli hozzaférés biztositasa beépitett SSL VPN portal megoldas segitségével

* Ne legyen felhasznalé szam licenc korlatozas a megoldasban, vagy ha
van, akkor minimum 5000 egyidejii felhasznalot engedélyezzen.

4.2.A tiizfal rendszer telepitése soran a Villalkozé altal nydjtandé szolgiltatisok

e Tervezés
o Helyszini konzultacid, informatikai rendszer, célok megismerése
o [rasos rendszerterv készitése
o Telepités
o Ajanlatkéré meglévé FortiGate és Mcafee rendszerébdl szabalyok exportalasa
o Szabalyok validalasa, optimalizalasa
o Szabalyok attoltése, implementalasa az 1j leszallitandé megoldasba
o Elére telepitett riportok bemutatasa, felhasznaloi igények szerinti tovabbi egyedi
riportok konfiguraldsa
o Mentés bedllitisa, rendszer konfigurdcié mentése, visszaallitisi lépések
ismertetése

e Dokumentacid
o A telepités és konfiguralas 1épéseinek dokumentalasa melynek segitségével

reprodukélhaté a tiizfal rendszer

e Oktatas

o Tantermi koriilmények kozott, az NNK telephelyén lizemeltetSi oktatds tartdsa,

hivatalos gyart6i tematika alapjan minimum 5 f6 részére legalabb 3 nap
terjedelemben. Az oktatds végére a résztvevOknek a tlizfal rendszer
telepitésével, ilizemeltetésével kapcsolatos valamennyi 1épéssel meg kell
ismerkedniiik. Az oktatasi anyagot online és offline is rendelkezésre kell
bocsatani.

e Tamogatas
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o Az Ajanlattevnek az atadott rendszert 6 hénapon keresztiil kiemelten kell
tdmogatnia, az alabbiak szerint:
* Korldtlan tavoli segitségnyujtas (email, telefon, remote desktop)

munkaidOben a hibaelhéritashoz
= Szikség esetén helyszini kiszallas és konzulticid, segitség a rendszer
finomhangolaséban, a telepités kiterjesztésében

S. Levélsziird rendszer részletes kovetelményei

5.1.Levélsziird rendszerrel szemben tamasztott miiszaki kovetelmények

A megoldés eszkoz alapu legyen.

Rendelkezzen legaldbb 24GB email tarhellyel és 60GB karantén tarhellyel.

A megoldas rendelkezzen tiikrozott merevlemezekkel.

Tudjon kezelni legaldbb 500 domaint és 1000-5000 felhasznaloi fickot.

A megoldésnak a karantén leveleket térolnia kell magin az eszkozon, vagy tovibb
kiildenie egy rendszergazda altal menedzselt email fidkba.

A megoldas legaldbb 22 féle napi riportot tudjon késziteni igény szerint és azt a
rendszergazdanak elkiildeni.

A megoldas rendelkezzen helyi virus- és spam definiciés adatbazissal.

A megoldasnak lehetdséget kell nytjtania felh6 alapu elésziirésre.

A megoldasnak lehetdséget kell nyujtania felhd alapa menedzselhet6ségre.

Az opciondlis felhd alapt védelem rendelkezzen virus, spam, phising sziiréssel, sandbox
alapt csatolmanysziiréssel, URL sziiréssel.

A fizikai eszkoz clérhetetlensége esetén a felh$ alapt sziirének 4 napig tarolnia kell a
felgyiileml§ emaileket, vagy amig a fizikai eszkdzzel helyre nem 4ll a kapcsolat.

A megoldasnak Ichetéséget kell nyajtani egyéni fekete/fehér lista készitésére a
felhasznélo szdmara.

A megoldasnak lehet6séget kell nyujtani a rendszergazdénak, hogy emaileket
blokkoljon a fejléc/targy/levéltorzsben regularis kifejezések és szavak alapjan.

A megoldas blokkolhassa a csatolmanyokat fajl tipus, vagy kiterjesztés alapjan.

A megoldasnak blokkolnia kell azokat a vélasz iizeneteket (NDR) amelyek hamisitott
cimrél és nem a sajat rendszerétdl szarmaznak.

A megoldéasnak tudnia kell titkositani kimend leveleket.

A megoldasnak tudnia kell blokkolni vagy titkositani kimend leveleket, ha azok
érzékeny informéaciot tartalmaznak.

Email szabalyok kikényszeritése emailben talalhaté karakterkészlet alapjan.

A megoldasnak tudnia kell a kiildd IP cimének DNS visszaellenérzését, meghatarozni
az eredeti kiildé domaint és a blokkolni a tipikusan spammeld IP-r61 érkezé emaileket.
Lehetdség legyen a levélben taldlhatd URL cimének visszaellendrzése alapjan
szabalyokat 1étrehozni az ismert spammer domainek kisz{irésére.

A megolddsnak meg kell akadalyoznia, hogy rovid id6 alatt nagy mennyiségii spam
érkezzen egy IP cimrol.
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e A megoldas timogassa az SNMP monitorozést és figyelmeztetéseket, valamint API
segitségével a megvaltoztathatd legyen a konfiguracié anélkiil, hogy be kelljen 1épni az
eszkdzre.

e 3 év gyartol terméktamogatas ¢s el6fizetés a frissitésekre

e 3 év kdvetkezé munkanapi cseregarancia

5.2.A levélsziiré rendszer telepitése soran a Vallalkozé altal nyijtando szolgaltatasok
s Tervezés
o Helyszini konzultacio, informatikai rendszer, célok megismerése
o Irasos rendszerterv készitése
o Telepités
o Ajéanlatkéré meglévé Mcafee rendszerébdl szabalyok exportalasa
o Szabalyok validaldsa, optimalizalasa
o Szabalyok attoltése, implementaldsa az vj leszallitandé megoldasba
o Elére telepitett riportok bemutatasa, felhasznaldi igények szerinti tovabbi egyedi
riportok konfiguralasa
o Mentés bedllitasa, rendszer konfigurdcié mentése, visszadllitdsi 1épések
ismertetése

¢ Dokumentéci6
o A telepités és konfiguralas lépéseinek dokumentdldsa melynek segitségével

reprodukalhato a levelez6 sziir6 rendszer

o QOktatas
o Tantermi kérillmények kozott, az NNK telephelyén iizemeltetdi oktatas tartasa,
hivatalos gyéartéi tematika alapjdn minimum 5 {6 részére legaldbb 2 nap
terjedelemben. Az oktatds végére a résztvevéknek az email sziiré rendszer
telepitésével, iizemeltetésével kapcsolatos valamennyi lépéssel meg kell
ismerkedniiik. Az oktatisi anyagot online és offline is rendelkezésre kell
bocsétani.
¢ Téamogatas
o Az Ajanlattevonek az atadott rendszert 6 honapon keresztiil kiemelten kell
tamogatnia, az alabbiak szerint:
* Korlatlan tdvoli segitségnylijtas (email, telefon, remote desktop)
munkaiddben a hibaelharitdshoz
» Sziikség esetén helyszini kiszallas és konzultacid, segitség a rendszer
finomhangolédsaban, a telepités kiterjesztésében

6. Logelemzo (STEM) rendszer részletes kovetelmények

6.1.Logelemzé (SIEM) rendszerrel szemben tamasztott miiszaki kivetelmények
¢ A SIEM architekturdnak tdmogatnia kell a rendszer komponensek elosztott telepitését a
rendelkezésre allas és a skalazhat6sdg érdekében. Minimum az alabbi funkcidk
elvalasztasa lehetséges kell legyen:
o kd&zponti intelligencia

25/73



o eseménygyiijtés
o parse funkcidk
o riport és riasztasok funkciok.

* Azesemeények archivildsa megval6sithato legyen egy kozos NFS tarhelyen.

» Telepitése timogassa az elterjedt virtuilis kornyezeteket.

* A redundins mitkddés és az er6forrisok bOvitése 3rd gyartd nélkiil, a gyartd sajat
megoldasaival megvaldsithat6 legyen.

* Az esemeények Osszegylijtése és elemzése kapcsan a rendszernek képesnek kell lennie
kliens program telepitése nélkiil a Syslog, Microsoft WMI, SNMP v2/v3 eseménycket
fogadni és feldolgozni. A kezelSfeliileten legyen lehetdség a parserek moédositséra,
egyedi parserek készitésére és tesztelésére.

* Microsoft és/vagy Unix/Linux alapt rendszereken futd, tobblet funkcidkat biztosité
kliens programmal szemben elvaras, hogy az legyen koézpontilag menedzselhetd,
miikddése policy alapu.

e A ftelepitett agent tegye lchetévé a kliensekrdl vald események Osszegylijtését,
el6feldolgozasat és titkositott tovabbitisat a kozponti elem felé.

¢ Rendelkezzen olyan képességekkel, mely a beérkezett, illetve importalhato
eseménytipusokat automatikusan operdciés rendszerek, funkciok, szolgaltatasok,
halézati elhelyezkedésiik, futtatott szoftverek szerint csoportositsa, és kereshetd
adatbazisba tarolja le.

* Képes legyen konfiguréciés fajlok médositasainak monitorozasara példaul SSH vagy
TELNET protokollal, a valtozasok megjelenitésére.

* Azincidensek kezelésére legyen sajét, beépitett, vagy integralhaté Ticketing rendszere.

* Az incidensek kezelésére legyen lehetSség automatikus megeléz8 intézkedések
implementaldsara.

* Rendelkezzen UEBA (user and entity behavior analytics) képességekkel.

® A valos idejli riasztasokat és riportokat ténylegesen készitse valds idében. Nem
elfogadhat6 az események parsolasa és tarolasa utani korreldcié vizsgalat, riasztds
kiildés. A SIEM megoldéasnak a riasztisok kikiildését, korreldciok még az események
lemezre (storage) irdsa el6tt, memoriaban kell megvalésitania.

* A SIEM megoldds valésitsa meg a SOC és NOC intelligenciat és legyen képes ezen
események kozott keresztkorrelacios lekérdezésekre, riasztasokra.

* Rendelkezzen a gyarté altal elSfizethetd és napi szinten frissithet sériilékenységi
adatbazissal, egyéb blacklist IP-k, Blacklist domain-ek listijaval. A gyartéi
tamogatdson feliil legyen alkalmas a STIX/TAXII formatumban betdltheté adatok
kiildésére illetve fogadasara.

¢ Minimalisan elvart eseményfogadasi- és feldolgozasi sebesség: 2500 EPS.

6.2.A logelemzé (SIEM) rendszer telepitése sorinm a Vallalkozo altal nyidjtando
szolgaltatasok

e Tervezés
o Helyszini konzulticio, a logforrdsok, informatikai rendszer, célok megismerése

o Irasos rendszerterv készitése
o Telepités
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Egy tetszdleges Windows szerverre valo klienstelepités, Agent kommunikécié
konfiguraldsa, egy policy 1étrehozésa;

lgény szerint helyi csoportok, felhaszndldk létrehozésa, jogosultsaguk
beallitasa,

A logforrasok IP tartoményainak és IP cimeinek definialdsa;

Lekérdezések, CMDB/Asset Mamangement ellendrzés és bemutatas és oktatas
Beg¢pitett szabdlyok, riasztasok, megel6z6 intézkedések, hibajegyek bemutatasa,
egyedi szabélyok létrehozasa igény szerint;

Elére telepitett riportok bemutatasa, felhasznaloi igények szerinti tovabbi egyedi
riportok konfiguralésa;

Dashboard konfiguralasa;

A Megrendel6 szakembereinek felkészitése a rendszer komponenseinek teljes
korii telepitésére (,,roll-out”);

Mentés bedllitasa, rendszer konfiguracié mentése, visszadllitisi lépések
ismertetése;

o Dokumentacid

(@]

A telepités ¢s konfiguralas lépéseinek dokumentdldsa melynek segitségével
reprodukalhat6 a SIEM rendszer.

e Oktatis

e}

Tantermi koriilmények kozott, az NNK telephelyén iizemeltet6i oktatés tartasa,
hivatalos gyart6i tematika alapjan minimum 5 f8 részére legalabb 5 nap
terjedelemben. Az oktatds végére a résztvevlknek a SIEM rendszer
telepitésével, lizemeltetésével kapcosolatos valamennyi 1épéssel meg kell
ismerkedniiik. Az oktatasi anyagot online és offline is rendelkezésre kell

bocsatani.

e Téamogatas
o Az Ajanlattevonek az atadott rendszert 6 hénapon keresztiil kiemelten kell

tdmogatnia, az alabbiak szerint:
* Korldtlan tavoli segitségnyujtds (email, telefon, remote desktop)
munkaid6ben a hibaelharitashoz
* Sziikség esetén helyszini kiszallas és konzulticio, segitség a rendszer
finomhangolaséban, a telepités kiterjesztésében

6.3.A megajanlott megoldas méretezéshez sziikséges informaciok

Microsoft alapu szerverek

Microsoft tartomanyvezérl$ szerver (4 db), Microsoft
alkalmazas szerver (50 db), Microsoft Exchange
Server (4 db), Microsoft Web szerver (25 db),
Microsoft DNS szerver (4 db), Microsoft SQL
adatbazis szerver (4 db), DHCP szerver (4 db)

Linuz alapis zenverek (MYSQL), WEB server (Apache, Tomcat...) (10 db)

Linux szerver (50 db), Linux adatbazis szerver
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1
VMware (15 db), Oracle 11G, Oracle 19C adatbazis

Egyéb: szerverek.

| Thizfal (2 db)
Netflow-t kiildd switch (1 db)

Halézati eszkozok: Egyéb Switch (50 db)
Antispam appliance (2 db)

Kliens végpontok: Kiilonb6z6 Microsoft Windows 950 db

7. Valamennyi rendszer esetén elkészitendé dokumentumok, projekttermékek
Nyertes Ajanlattevd feladata a projekt végrehajtasa soran, az 6sszes bevezetendd eszkdz és
szolgaltatds tekintetében, az aldbbi dokumentumok és projekttermékek leszallitasa:

8.

Rendszerterv

Implementaciés dokumentum

Uzemeltetési kézikonyv

Tesztelési terv

Tesztelési forgatdkonyvek

Tesztelési jegyz6konyvek

Mentési-, Uzletfolytonossagi-, valamint IT katasztréfa elharitasi terv a projekt soran
bevezetendd Gsszes rendszerre vonatkozéan.

Onlinc és Offline oktatasi dokumentécié gyart6i tematika alapjan a 3 témakorre
6sszesen 10 nap keretben.

Oktatasokrol késziilt jegyzOkdnyvek

Informaciébiztonsagi kivetelmények

A jelen fejezetben a technoldgiai vhr 5-0s biztonségi osztalyara vonatkozé adminisztrativ és
logikai védelmi intézkedések talalhatoak, melyeket valamennyi szallitandé rendszer esetében
teljesiteni kell. A védelmi intézkedéseket a tervezés faziséban elSzetesen az Megrendeld
informacidbiztonsagi felelésével egyeztetni kell és el kell vele fogadtatni a rendszertervet.

A fejezetben alkalmazott szémozas megegyezik a technoldgiai vhr 4. sz. mellékletében

alkalmazott szamozassal.

8.1.Valamennyi rendszerre vonatkozé informaiciébiztonsagi kivetelmények

| 3.1.3. Rendszer és szolgiltatas beszerzés ‘
3.1.34. Az elektronikus informacios rendszerre vonatkozé dokumentacié?

13.1.3.4.1. Az érintett szervezet: |

? Az Ajanlattételi felhivas és egyéb kozbeszerzési dokumentum 3-as pontjaban felsorolt dokumentaciok fedjék le
a jelen pontban felsorolt tartalmi elemeket.
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3.1.3.4.1.1.  ha hatokorébe tartozik, megkoveteli és birtokaba veszi az elektronikus
informaciés rendszerre, rendszerelemre, vagy rendszerszolgiltatisra vonatkozé
adminisztratori dokumentici6t, amely tartalmazza:

3.13.4.1.1.1. a rendszer, rendszerelem vagy rendszer szolgaltatis biztonsdgos
konfiguralasat, telepitését és lizemeltetését,

3.1.3.4.1.1.2. abiztonsagi funkciok hatékony alkalmazésat és fenntartdsat,

3.1.3.4.1.1.3. a konfiguracioval és az adminisztrativ funkciok hasznalatdval kapcsolatos, a
dokumentacid atadasakor ismert sérillékenységeket;

3.1.34.1.2. megkoveteli és birtokaba veszi az elektronikus informicidés rendszerre,
rendszerelemre vagy rendszerszolgaltatasra vonatkozé felhasznaléi dokumentacidt, amely
tartalmazza;

3.1.3.4.1.2.1. a felhasznalo altal elérheté biztonsagi funkciokat és azok hatékony
alkalmazasi modjat,

3.1.3.4.1.2.2. arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak
modszereit,

3.1.3.4123. a felhasznalé kotelezettségeit a rendszer, rendszerelem vagy
rendszerszolgaltatas biztonsaganak a fenntartasdhoz;

3.1.34.1.3. gondoskodik arrdl, hogy az informacids rendszerre vonatkoz6 — kiiléndsen az
adminisztratori és fejlesztéi — dokumentdcié jogosulatlanok szdmdra ne legyen
megismerhet6, modosithato;

3.1.3.4.1.4. gondoskodik a dokumenticioknak az érintett szervezet altal meghatirozott
szerepkoroket betoltd személyek éltal, vagy a szerepkorhoz tartozd jogosultsignak
megfteleléen torténd megismerésrdl.

3.1.4. Uzletmenet- (iigymenet-) folytonossig tervezése

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre
3.14.2.1. Az érintett szervezet:

3.14.2.1.1. megfogalmazza, és az érintett szervezetre érvényes kiovetelmények szerint
dokumentalja, valamint az érintett szervezeten belill kizdrolag a folyamatos miikddés
szempontjabol kulcsfontossagu, névvel vagy szerepkérrel azonositott személyek és
szervezeti egységek szamara kihirdeti az elektronikus informacios rendszerekre vonatkozd
tizletmenet-folytonossagi tervet;

3.14.2.1.2.  6sszehangolja a folyamatos miik6dés tervezésére vonatkozé tevékenységeket
a biztonsagi események kezelésével,

3.1.4.2.13. meghatirozott gyakorisaggal felillvizsgalja az elektronikus informdacids
rendszerhez kapcsolodo iizletmenet-folytonossagi tervet;

3.14.2.1.4. az elektronikus informaciés rendszer vagy a miikodtetési kornyezet
valtozasainak, az iizletmenet-folytonossagi terv megvaldsitasa, végrehajtdsa vagy tesztelése
soran felmeriil§ problémaknak megfeleléen aktualizalja az iizletmenet-folytonossagi tervet;
3.1.4.2.1.5. tajékoztatja az lizletmenet-folytonossagi terv valtozasair6l a folyamatos
miikddés szempontjabol kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket
és szervezeti egységeket;

3.1.4.2.1.6.  gondoskodik arrél, hogy az {izletmenet-folytonossagi terv jogosulatlanok
szamara ne legyen megismerhetd, modosithato;

3.1.42.1.7. meghatidrozza az alapfeladatokat (biztositandd szolgéltatdsokat) és
alapfunkcidkat, valamint az ezekhez kapcsolddo vészhelyzeti kovetelményeket;

3.1.42.1.8. rendelkezik a helyreallitasi feladatokrol, a helyredllitasi prioritasokrdl és
meértékekrol;

3.1.42.1.9. jeloli a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattartd
személyeket;
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3.1.42.1.10. fenntartja a szervezet altal elGzetesen definialt alapszolgaltatasokat, még az
‘= elektronikus informécios rendszer 6sszeomlasa, kompromittalodasa vagy hibaja ellenére is;
3.1.42.1.11. kidolgozza a végleges, teljes elektronikus informéciés rendszer ‘
‘ helyreallitdsanak tervét iigy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott ‘
‘ biztonsagi védelmeket. ‘

‘ 3.1.4.8. Az elektronikus informicios rendszer mentései ‘
1 3.1.4.8.1. Az érintett szervezet:
3.148.1.1.  meghatdrozott gyakorisaggal mentést végez az elektronikus informéciés ‘
rendszerben tarolt felhasznéloszintii informécidkrol, dsszhangban a helyreallitasi id6re és a ‘
helyrellitasi pontokra vonatkozé célokkal; .
3.1.48.1.2.  meghatarozott gyakorisdggal elmenti az elektronikus informéciés rendszerben ‘
‘ tarolt rendszerszintii informaciokat, dsszhangban a helyreéllitasi id6re és a helyreallitési ‘
| pontokra vonatkozé célokkal; _
‘ 3.1.4.8.1.3.  meghatarozott gyakorisaggal elmenti az elektronikus informacios rendszer‘
dokumentéciojat, koztik a biztonsagra vonatkozokat is, Osszhangban a helyreallitasi id6re és
‘ a helyreallitasi pontokra vonatkozé célokkal; ‘
] 3.14.8.14.  megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre ‘
allasat mind az els8dleges, mind a méasodlagos térolsi helyszinen.
3.14.9. Az elektronikus informdciés rendszer helyreallitisa és ujrainditasa ‘
Az érintett szervezet gondoskodik az elektronikus informécios rendszer utolsé ismert
‘ allapotba torténd helyreallitasardl és wjrainditasarol egy Osszeomlast, kompromittalddast
‘ vagy hibat kévetSen. ‘
3.3.2. Tervezés ‘
‘ 3.3.2.2. Rendszerbiztonsagi terv? .
3.32.2.1. Az érintett szervezet, ha az elektronikus informacios rendszer tervezése a ‘

hatokorébe tartozik, az elektronikus informéciés rendszerhez rendszerbiztonsagi tervet ‘

készit, amely:

‘ 3.3.2.2.1.1.  Osszhangban 4l szervezeti felépitésével vagy szervezeti szintil

| architekturajaval, ‘
3.3.2.2.1.2. meghatirozza az elektronikus informaciés rendszer hatokérét, alapfeladatait

(biztositandé szolgéltatasait), biztonsagkritikus elemeit és alapfunkcioit;

3.3.2.2.13. meghatarozza az elektronikus informéci6s rendszer és az altala kezelt adatok

jogszabaly szerinti biztonsagi osztalyat;

3.3.2.2.1.4.  meghatirozza az elektronikus informaciés rendszer miikédési koriilményeit

¢s mas elektronikus informécios rendszerekkel valé kapcsolatait; ;

3.3.22.1.5. a vonatkozdé rendszerdokumenticié keretébe foglalja az elektronikus

informdcids rendszer biztonsagi kovetclményeit;

3.3.22.1.6. meghatirozza a kovetelményeknek megfeleld aktualis vagy tervezett védelmi |

intézkedéseket ¢és intézkedés bovitéseket, végrehajtja a jogszabaly szerinti biztonsagi ‘

feladatokat; ‘

3.322.1.7.  gondoskodik arr6l, hogy a rendszerbiztonsagi tervet a meghatarozott személyi

és szerepkoérokben dolgozok megismerjék (ideértve annak véltozésait is);

L

3 Az Ajanlattételi felhivas és egyéb kdzbeszerzési dokumentum 3-as pontjaban felsorolt dokumentaciok fedjék le
a jelen pontban felsorolt tartalmi elemeket.
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3.3.22.1.8. belsé szabalyozasadban, vagy a rendszerbiztonsagi tervben meghatirozott
gyakorisaggal feliilvizsgalja az elektronikus informacids rendszer rendszerbiztonsagi tervét;
3.3.2.2.1.9. frissiti a rendszerbiztonsagi tervet az elektronikus informacios rendszerben
vagy annak iizemeltetési kornyezetében tortént valtozasok és a terv végrehajtasa vagy a
védelmi intézkedések értékelése soran feltart problémak esetén;
3.3.2.2.1.10. elvégz a sziikséges belso egyeztetéseket;
3.3.2.2.1.11. gondoskodik arrol, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne
legyen megismerhetd, modosithatd.
3.3.3. Rendszer és szolgaltatas beszerzés
3.3.3.3. Funkcidk, portok, protokollok, szolgaltatasok

Az érintett szervezet megkoveteli, hogy a szolgaltatdo meghatarozza a szolgaltatdsok
igénybevételéhez sziikséges funkciokat, protokollokat, portokat és egyéb szolgaltatasokat.
3.3.6. Konfiguricidkezelés
3.3.6.2. Alapkonfiguracié
3.3.6.2.1. Az érintett szervezet az elektronikus informacidés rendszereihez egy-egy
alapkonfiguraciot fejleszt ki, dokumentalja és karbantartja ezt, valamint leltarba foglalja a
rendszer lényeges elemeit.
3.3.6.54. Alairt elemek

A szervezet altal meghatarozott szoftver- €s az igynevezett firmware (vezérldeszkoz)
elemek esetében meg kell akadalyozni az elemek telepitését, ha azok nincsenek digitalisan
alairva ismert és jovahagyott tantisitvany alkalmazasaval.
3.3.6.6. Konfiguracios beallitasok
3.3.6.6.1. Az érintett szervezet:
3.3.6.6.1.1. meghatarozza a miikddési kovetelményeknek még megfeleld, de a biztonsagi
szempontbol a lehetd leginkabb korlatozott médon - a ,,sziikséges minimum” elv alapjan - az
elektronikus informacids rendszerben hasznalt informacidtechnologiai termékekre kotelezd
konfiguracios beallitast, és ezt ellendrzési listaként dokumentalja;
3.3.6.6.1.2. elvégzi a konfiguricids bedéllitdsokat az elektronikus informécids rendszer
valamennyi elemében;
3.3.6.6.1.3. a meghatarozott elemek konfiguracids beallitasaiban azonosit, dokumental és
jovahagy minden eltérést,
3.3.6.6.1.4. figyelemmel kiséri és ellendrzi a konfiguracids bedllitdsok valtoztatasait, az
érintett szervezet belso szabalyzataival és eljarasaival 6sszhangban.
3.3.6.7. Legsziikebb funkcionalitas
3.3.6.7.1. Az érintett szervezet:
3.3.6.7.1.1.  az elektronikus informacids rendszert ugy konfiguralja, hogy az csak a
szlikséges szolgaltatasokat nynjtsa,
3.3.6.7.1.2. meghatarozza a tiltott, vagy korlatozott, nem sziikséges funkciok, portok,
protokollok, szolgaltatasok, szoftverek hasznalatat.

3.3.9. Azonositas és hitelesités*

3.3.9.2. Azonositas és hitelesités

3.3.9.2.1. Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti a
szervezet felthasznaléit, a felhaszndldk altal végzett tevékenységet.

4 Jelen fejezetben foglalt kdvetelmények teljesitésétdl annak fiiggvényében lehet részben vagy teljes egészében
eltekinteni, hogy ha a szallitott rendszer Active Directory integralt azonositast és hitelesitést fog alkalmazni.
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" 3.3.9.2.2. Halé6zati hozzaférés privilegizalt fickokhoz
Az elektronikus informécios rendszer tobbtényezés hitelesitést alkalmaz a kiilonleges
jogosultsaghoz kotott - ugynevezett privilegizalt - felhasznaléi fickokhoz valé haldzaton

keresztiili hozzaféréshez.

3.3.95. A hitelesitésre szolgalo eszkozok kezelése .
3.3.95.1. Az érintett szervezet: ‘

3.3.95.1.1.  ellenérzi a hitelesitésre szolgalé eszkozok kiosztasakor az eszkdzt 4tvevd ‘

egyeén, csoport, szerepkor vagy eszkoz jogosultsagat;

3.3.9.5.1.2.  meghatarozza a hitelesitésre szolgalé eszkoz kezdeti tartalmat; ‘

3.3.9.5.1.3.  biztositja a hitclesitésre szolgal6 eszkdz tervezett felhasznaldsénak megfeleld ‘

jogosultsagokat; |

1 3.3.9.5.1.4.  dokumentalja a hitelesitésre szolgalé eszkozok kiosztasat, ViSszavonasat,

cseréjét, az elvesztett, vagy a kompromittalodott, vagy a sériilt eszkozoket;

3.39.5.1.5. megviltoztatja a hitelesitésre szolgald eszkdzok alapértelmezés szerinti

értéket az elektronikus informaciés rendszer telepitése sorén;

3.3.95.1.6. meghatarozza a hitelesitésre szolgild eszkézok minimalis és maximalis

hasznélati idejét, valamint ismételt felhasznalhatésaganak feltételeit; ‘

133.95.1.7.  ahitelesitésre szolgalé eszkoz tipusra meghatérozott idénként megvaltoztatja ‘

‘ vagy frissiti a hitelesitésre szolgal6 eszkozdket; ‘

3.3.9.5.1.8.  megvédi a hitelesitésre szolgald eszkézok tartalmat a jogosulatlan felfedéstdl

és modositastol;

3.3.9.5.1.9.  megkoveteli a hitelesitésre szolgalo eszkozok felhasznalditol, hogy védjék

eszkozeik bizalmassagat, sértetlenségét;

3.3.9.5.1.10. lecseréli a hitelesitésre szolgal6 eszkozt az érintett fidkok megviltoztatasakor.

3.3.9.5.2. Jelszé (tudas) alapa hitelesités

3.3.9.5.2.1. Az érintett szervezet:

3.39.52.1.1. a jelszéra a kovetkezd -elvardsokat érvényesiti: kis- és nagybetiik

megkiilonboztetése; a karakterek szdmanak meghatdrozasa; a kisbetiik, nagybetiik, szamok

¢s specialis karakterek, és minimdlis jelszohossziisag;

3.3.9.5.2.1.2. meghatarozott szam karaktervaltozast kényszerit ki 0j jelsz6 1étrehozasakor;

3.3.9.5.2.1.3. ajelszavakat nem tirolja (ide nem értve az irreverzibilis kriptografiai hasité

figgvénnyel a jelszobol képzett hasito érték térolast) és nem tovabbitja;

3.3.9.5.2.1.4. a jelszavakra minimélis és maximalis élettartam korlatozast juttat érvényre

gy, hogy meghatarozott sz4mu vj jelszéig megtiltja a jelszavak ismételt felhasznalasat, és a

rendszerbe els6 1épést lehetdvé tevd ideiglenes jelszo lecserélésére kotelez.

3.3.9.5.3. Birtoklas alapu hitelesités

3.3.9.53.1. Az érintett szervezet:

3.3.9.5.3.1.1. az elektronikus informécids rendszer hardver token alapu hitelesitése esetén ‘

olyan mechanizmusokat alkalmaz, amely megfelel az érintett szervezet altal meghatarozott ‘

mindségi kovetelményeknek, vagy

1 3.3.9.53.1.2. az clektronikus informéci6s rendszer nyilvénos kulesu infrastruktira alapu

hitelesités esetén:

[3.3.9.5.3.1.2.1. ellenbrzi a tantsitvanyokat egy elfogadott megbizhatd pontig tartd

| tanusitvanylanc felépitésével és ellendrzésével, beleértve a tanusitvany allapot informacié ‘
ellenérzését is; :

3.3.9.5.3.1.2.2. kikényszeriti a megfelelé magankulcshoz valé jogosult hozzaférést;
3.3.9.5.3.1.2.3, Osszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport
| fidkkal,
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3.3.95.3.1.24. megvalositja a visszavonasi adatok helyi tarolasat a tanusitvanylanc
felépitésének és ellendrzésének tdmogatdsara arra az esetre, amikor a visszavonasi
informaciok a haldzaton keresztiil nem elérhetdk.
3.3.9.6. A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informéciés rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informaciot jogosulatlan személyek esetleges
felfedésétol, felhasznalasatol.
3.3.10. Hozzaférés ellenérzése’
3.3.10.2. Felhasznaloi fiokok kezelése
3.3.10.2.1. Az érintett szervezet:
3.3.10.2.1.1. meghatarozza és azonositja az elektronikus informéacios rendszer felhasznaloi
fidkjait, és ezek tipusait;
3.3.10.2.1.2. kijeloli a felhasznaloi fiokok fidkkezelGit;
3.3.10.2.1.3. kialakitja a csoport- és szerepkor tagsagi feltételeket;
3.3.10.2.1.4. meghatarozza az elektronikus informaciés rendszer jogosult felhasznaléit, a
csoport- és szerepkdr tagsagot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az
egyes felhasznaloi fidkok tovabbi jellemzdit;
3.3.10.2.1.5. létrehozza, engedélyezi, modositja, letiltja és eltavolitja a felhasznaldi
fidkokat a meghatarozott eljarasokkal vagy feltételekkel 6sszhangban;
3.3.10.2.1.6. ellendrzi a felhasznaldi fiokok hasznalatat;
3.3.10.2.1.7. értesitt a fiokkezelGket, ha:
3.3.10.2.1.7.1. a felhasznaldi fiokokra mar nincsen sziikség,
3.3.10.2.1.7.2. a felhasznalok kiléptek vagy athelyezésre keriiltek,
3.3.10.2.1.7.3. az elektronikus informacids rendszer hasznalata vagy az chhez sziikséges
ismeretek megvaltoztak;
3.3.10.2.1.8. feljogosit az elektronikus informacids rendszerhez vald hozzaférésre:
3.3.10.2.1.8.1. az érvényes hozzaférési engedély,
3.3.10.2.1.8.2. a tervezett rendszerhasznélat,
3.3.10.2.1.8.3. az alapfeladatok €s funkcidik alapjan;
3.3.10.2.1.9. meghatarozott gyakorisaggal feliilvizsgalja a felhasznal6i fidkokat, a
fidkkezelési kovetelményekkel valé dsszhangot;
3.3.10.2.1.10. kialakit egy folyamatot a megosztott vagy csoport felhasznaldi fiokokhoz
tartozé hitelesitd eszk6zok vagy adatok ujra kibocsatasara (ha ilyet alkalmaznak), a csoport
tagjainak valtozasa esetére.
3.3.10.2.3.  Ideiglenes fiokok eltavolitasa

Meghatarozott idétartam letelte utan az elektronikus informacids rendszer
automatikusan eltavolitja, vagy letiltja az ideiglenes vagy kényszerhelyzetben létrehozott
felhasznaloi fidkokat, vagy egyes kijelolt felhasznaloi fiok tipusokat.
3.3.10.2.4.  Inaktiv fiokok letiltasa

Az elektronikus informdcios rendszer automatikusan letiltja az inaktiv fidokokat
meghatéarozott id6tartam letelte utan.
3.3.10.2.5. Automatikus naplozas

3 Jelen fejezetben foglalt kdvetelmények teljesitésétdl annak fliggvényében lehet részben vagy teljes egészében
eltekinteni, hogy ha a széllitott rendszer Active Directory integralt azonositast és hitelesitést fog alkalmazni.
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| tevékenységeket, és értesiti ezekrSl a meghatérozott személyeket vagy szerepkoroket.

| funkciokhoz és biztonségkritikus informaciékhoz.

- kisérleteire;

 korlatozza az egyidejii munkaszakaszok szamaét, a meghatérozott fickok vagy fidk tipusok

3.3.10.10.1. Az érintett szervezet:

Az elektronikus informiciés rendszer automatikusan naplozza a fidkok |

létrehozasaval, mddositaséval, engedélyezésével, letiltdsaval és eltavolitasaval kapcsolatos

3.3.10.2.6.  Kiléptetés

Meghatarozott idStartamni vérhato inaktivitds, vagy egyéb elbre meghatarozott
esetekben ki kell 1éptetni a felhasznalot.
3.3.10.3. Hozziférés ellendrzés érvényesitése

Az clektronikus informaciés rendszer a megfelelé szabélyzatokkal Osszhangban
ervényesiti a jovahagyott jogosultsdgokat az informaciokhoz és a rendszer eréforrasaihoz
val6 logikai hozzaféréshez.
3.3.10.6. Legkisebb jogosultsag clve
3.3.106.1. Az elektronikus informéciés rendszer a legkisebb jogosultsag elvét
alkalmazza, azaz a felhaszndlok - vagy a felhaszndlék tevékenysége - szamara csak a
szamukra kijeldlt feladatok végrehajtasahoz szitkséges hozzaféréseket engedélyezi.
3.3.10.6.2.  Jogosult hozziférés a biztonsagi funkciokhoz

Az érintett szervezet hozzaférési jogosultsagokat biztosit a meghatarozott biztonsagi

3.3.10.6.3.  Nem privilegizalt hozzaférés a biztonsagi funkciékhoz

Az érintett szervezet kotelez6vé teszi, hogy a szervezet meghatdrozott biztonsagi
funkcidkhoz vagy biztonsagkritikus informaciokhoz hozzaférési jogosultsaggal rendelkezd
felhasznaldi a nem biztonsagi funkcidk hasznalatéhoz nem a kiilénleges jogosultsaghoz
kotott - ugynevezett privilegizalt - fidkjukat vagy szerepkoriiket hasznaljak. .
3.3.10.6.4.  Privilegizalt fiokok

Az Crintett szervezet az elektronikus informaciés rendszer privilegizalt fiékjait
meghatérozott személyekre vagy szerepkérdkre korlatozza.
3.3.10.6.5.  Privilegizilt funkcifk hasznalatinak naplézasa

Az elektronikus informacids rendszer napl6zza a privilegizlt funkcidk végrehajtasat.
3.3.10.6.7.  Halézati hozziférés a privilegizalt parancsokhoz

A meghatirozott privilegizalt parancsok hélézaton keresztiili elérését csak
meghatdrozott lizemeltetési sziikséghelyzetben Iehet engedélyezni, és az ilyen hozzéférések
indoklasat dokumentalni kell a rendszerbiztonsagi tervben. Privilegizalt parancsok csak
meghatarozott munkaallomésokrol, termindlokrél, szegmensekrdl és IP cimekrd! adhatéak
ki, mely munkaallomasok/terminélok helyiségei fizikai hozzaférés szempontjabdl normaltol
eltérd szintl besoroldst kapnak.
3.3.10.7. Sikertelen bejelentkezési kisérletek
3.3.10.7.1. Az elektronikus informacids rendszer:
3.3.10.7.1.1. az érintett szervezet altal meghatirozott esetszdm korlatot alkalmaz a
felhaszndlé meghatarozott idStartamon beliil egymast kovetd sikertelen bejelentkezési

3.3.10.7.1.2. amennyiben a sikertelen bejelentkezési kisérletekre felallitott esetszam
korlatot a felhaszndlo tallépi, automatikusan z4rolja a felhasznaléi fiskot, vagy csomopontot
meghatarozott idStartamig, vagy meghatarozott modon késlelteti a kévetkezd bejelentkezési
kisérletet. '
3.3.10.9. Egyidejii munkaszakasz kezelés

Az érintett szervezet az elektronikus informacids rendszerben meghatarozott szimra

szamaéra kiilon-kiilon.
3.3.10.10. A munkaszakasz zarolasa
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3.3.10.10.1.1. meghatarozott id6tartamu inaktivitas utan, vagy a felhasznalo erre iranyuld
Iépése esetén a munkaszakasz zarolasdval megakadalyozza az elektronikus informécids
rendszerhez val6 tovabbi hozzaférést;
3.3.10.10.1.2. megtartja a munkaszakasz zaroldsat mindaddig, amig a felhasznalé a
megfeleld eljarasok alkalmazasaval nem azonositja és hitelesiti magat ujra.
3.3.10.10.2. Képernydtakaras

A munkaszakasz zirolasakor a képerny6n korabban lathaté informéciét egy
nyilvanosan lathat6 képpel (vagy tires képerny6vel), vagy a bejelentkezési feliilettel - ami a
zarolo személy nevét is tartalmazhatja - kell eltakarni.
3.3.10.11. A munkaszakasz lezarasa

Az elektronikus informacids rendszer automatikusan lezérja a munkaszakaszt az
¢rintett szervezet altal meghatarozott feltételek vagy munkaszakasz szétkapcsolast igényld
események megtorténte utan.
3.3.10.12. Azonositas vagy hitelesités nélkiil engedélyczett tevékenységek
3.3.10.12.1. Az érintett szervezet:
3.3.10.12.1.1. kijeloli azokat a felhasznaloi tevékenységeket, amelyeket az elektronikus
informécids rendszerben azonositas vagy hitelesités nélkiil is végre lehet hajtani;
3.3.10.12.1.2. dokumentalja és indokolja a rendszerbiztonsagi tervben, vagy mas
szabédlyzatban az azonositds vagy hitelesités nélkiil is végrehajthaté felhasznali
tevékenységeket.
3.3.12. Naplozas és elszamoltathatosag
3.3.12.2. Naplozhaté események
3.3.12.2.1. Az érintett szervezet:
3.3.12.2.1.1. meghatarozza a napl6zhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informaciés rendszerét;
3.3.12.2.1.2. egyezteti a biztonsagi naplé funkcidkat a tobbi, napldval kapcsolatos
informéciot igényld szervezeti egységgel, hogy novelje a kolesonds tdmogatést, és hogy
iranymutatassal segitse a naplozhat6é események kivalasztasat;
3.3.12.2.1.3. megvizsgilja, hogy a naplozhat6 események megfelelének tekinthetSk-e a
biztonsagi eseményeket kovetd tényfeltard vizsgalatok tamogatasihoz.
3.3.12.3. Naplébejegyzések tartalma
3.3.12.3.1. Az elektronikus informacios rendszer a naplobejegyzésekben gylijtson be
elegendd informéciot ahhoz, hogy ki lehessen mutatni, hogy milyen események térténtek,
mibdl szdrmaztak ezek az események, és mi volt ezen események kimenetele.
3.3.124. Naplé tarkapacitas

Az érintett szervezet a naplozasra elegendd méretii tarkapacitast biztosit, a biztonsagi
osztalyba sorolasbol kovetkezo naplozasi funkciok figyelembevételével.
3.3.125. Naplozasi hiba kezelése

3.3.12.5.1. Az elektronikus informéciés rendszer:
3.3.12.5.1.1. napl6zasi hiba esetén riasztast kiild a meghatérozott személyeknek vagy
szerepkoroknek;

3.3.12.5.1.2. elvégzi a meghatarozott végrehajtando tevékenységeket, igy példaul a
rendszer ledllitasit, a legrégebbi naplobejegyzések feliilirasat, a naplézasi folyamat
leallitasat.
3.3.12.5.2.  Naplézasi tarhely ellenérzés

Az elektronikus informdacios rendszer figyelmezteti a meghatdrozott személyeket,
szerepkoroket és helyszineket, ha a lefoglalt naplozasi tarhely eléri a beallitott maximalis
napldzasi tarhely elére meghatarozott részét.
3.3.12.8. I1débélyegek
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3.3.12.8.1. Az elektronikus informaciés rendszer:
3.3.12.8.1.1. belsd rendszerordkat hasznil a naplobejegyzések  idébélyegeinek
eléallitasdhoz;
3.3.12.8.1.2. id6bélyegeket rogzit a naplobejegyzésekben a koordinalt viligidShoz -
ugynevezett UTC - vagy a Greenwichi kézépidéhoz - igynevezett GMT - rendelhetd modon,
megfelelve az érintett szervezet altal meghatarozott idémérési pontossagnak.
3.3.12.8.2.  Szinkronizalas

Az elektronikus informéacios rendszer meghatérozott gyakorisaggal 6sszehasonlitja a
belsd rendszerérékat egy hiteles kiilsé id6forrassal, és ha az idéeltérés nagyobb, mint a
meghatarozott id6tartam, szinkronizalja a bels rendszerdrakat a hiteles kiilsé id6forrassal.
3.3.12.9. A napléinformaciok védelme
3.3.12.9.1. Az elektronikus informécids rendszer megvédi a napléinforméciét és a napld
kezel eszkozdket a jogosulatlan hozzaféréssel, médositassal és torléssel szemben.
3.3.12.9.2.  Hozzaférés korlatozasa

A naplofunkcidk kezelésére csak az érintett szervezet altal meghatérozott,
privilegizalt felhasznalok jogosultak.
3.3.12.12. Naplogeneralas
3.3.12.12.1. Az elektronikus informéci6s rendszer:
3.3.12.12.1.1. biztositia a naplobejegyzés generalasi lehetségét a 3.3.12.2. pontban
meghatarozott, naplézhat6 eseményekre;
3.3.12.12.1.2. lehet8v¢ teszi meghatarozott személyeknek vagy szerepkoéroknck, hogy
kivélasszdk, hogy mely naplozhaté események legyenek naplézva az elektronikus
informacios rendszer egyes elemeire;
3.3.12.12.1.3. naplobejegyzéseket allit el6 a 3.3.12.2. pont szerinti eseményekre a 3.3.12.3.
pontban meghatarozott tartalommal.
3.3.13. Rendszer- és kommunikiciévédelem
3.3.13.3. Biztonsagi funkciok elkiilonitése

Az elektronikus informécids rendszer elkiiloniti a biztonsagi funkcidkat a nem
biztonsagi funkcioktdl.
3.3.13.7. Az adatitvitel bizalmassaga
3.3.13.7.1. Az elektronikus informdacids rendszer védje meg a tovabbitott informaciék
bizalmassagat.
3.3.13.7.2.  Kriptografiai vagy egyéb védelem

Az elektronikus informdciés rendszer kriptografiai mechanizmusokat alkalmaz az
adatétvitel sordn az informécidk jogosulatlan felfedése ellen, kivéve, ha az atvitel mas, az
érintett szervezet altal meghatarozott alternativ fizikai ellenintézkedéssel védett.
3.3.13.8. Az adatatvitel sértetlensége
3.3.13.8.1. Az elektronikus informacids rendszer megvédi a tovébbitott informéciok
sértetlenségét.
3.3.13.8.2.  Kriptografiai vagy egyéb védelem

Az elektronikus informacios rendszer kriptografiai mechanizmusokat alkalmaz az
adatétvitel soran az informaciok megvaltozasanak észlelésére, ha az atvitel nincsen mds
alternativ fizikai intézkedésekkel védve.
3.3.13.11. Kriptografiai védelem

Az elektronikus informdciés rendszer szabvanyos, egyéb jogszabédlyokban
biztonsagosnak mindsitett kriptografiai miiveleteket valdsit meg.
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8.2.Tiizfalrendszerre vonatkoz6 informaciébiztonsagi tébbletkiovetelmények

A szallitand6 tiizfal rendszernek biztositania és tAmogatnia kell a technoldgiai vhr kovetkez6
pontjaiban foglalt adminisztrativ és logikai védelmi intézkedéseket, illetve tigy kell tervezni és
konfiguralni az eszkozoket, hogy a lenti kovetelmények is teljesiiljenek:

3.1.6. Emberi tényezoket figyelembe vevi - személy — biztonsag
| 3.1.6.9. Viselkedési szabalyok az interneten
3.1.6.9.1. Az érintett szervezet:
3.1.6.9.1.1. tilya és szamon kéri a szervezettel kapcsolatos informéacidk nyilvanos
internetes oldalakon val6 illegélis kozzétételét;
3.1.69.12. tilja a belsé szabalyzatdban meghatirozott, interneten megvaldsuld
teveékenységet (pl.: chat, fajlcsere, nem szakmai letéltések, tiltott oldalak, nem kivant
levelezdlistak, stb.);
3.1.6.9.1.3.  tilthatja a k6zdsségi oldalak hasznalatat, maganpostafidk elérését, és mas, a
szervezettdl idegen tevékenységet.
3.3.9. Azonositas és hitelesités
13.39.2.6.  Tavoli hozzaférés - kiilon eszkoz

Az elektronikus informacidés rendszer t6bbtényezds hitelesitést alkalmaz a
felhasznaloi fidkokhoz val6 tavoli hozzaféréshez, és az egyik hozzaférést megel8zd tényez
egy, az elektronikus informaciés rendszertl elkiiléniild olyan eszkoéz, amelyen a
meghatarozott biztonsagi kovetelmények teljesiilnek.
3.3.10. Hozzaférés ellendrzése
3.3.10.13.2. Ellenérzés

Az elektronikus informacios rendszer figyeli és ellendrzi a tavoli hozzaféréseket.
3.3.10.13.3. Titkositas

Kriptografiai mechanizmusokat kell alkalmazni a tdvoli hozzaférés munkaszakaszok
bizalmassaganak és sértetlenségének a védelmére.

3.3.10.13.4. Hozzaférés ellendrzési pontok

Minden tdvoli hozzaférést feliigyelt hozzaférés ellendrzési ponton keresztiil kell
| irdnyitani az elektronikus informécids rendszerben.
3.3.11. Rendszer- és informaciésértetlenség
3.3.114. Kartékony kédok elleni védelem®
3.3.11.4.1. Az érintett szervezet:
3.3.11.4.1.1. az elektronikus informacids rendszerét annak belépési és kilépési pontjain
| védi a kartékony kodok ellen, felderiti és megsemmisiti azokat;
3.3.11.4.1.2. frissiti a kartékony kodok elleni védelmi mechanizmusokat a
konfiguraciokezelési szabalyaival és eljarasaival 6sszhangban minden olyan esetben, amikor
kartékony kddirt6 rendszeréhez frissitések jelennek meg; ,
3.3.11.4.1.3. konfigurilja a kartékony kodok elleni védelmi mechanizmusokat tgy, hogy a
védelem eszkoze:
3.3.11.4.1.3.1.rendszeres ellendrzéseket hajtson végre az elektronikus informacios
rendszeren, és hajtsa végre a kiils6 forrdsokbol szarmazo fajlok valés idejii ellendrzését a

¢ A web bdngészés szolgaltatas esetében értelmezendb.
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| végpontokon, a halozati belépési, vagy kilépési pontokon, a biztonsagi szabalyzatnak |
megfeleléen, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak,
| 3.3.11.4.1.3.2. a kartékony kéd észlelése esetén blokkolja vagy helyezze karanténba azt; és
riassza a rendszeradminisztratort, és az érintett szervezet altal meghatérozott tovabbi
személy(eke)t;
3.3.11.4.14. ellen6rzi a téves riasztdsokat a kartékony kod észlelése és megsemmisitése
soran, valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informécios
rendszer rendelkezésre allaséra.
3.3.11.4.2. Kozponti kezelés

Az elektronikus informacios rendszer kozpontilag kezeli a kartékony kodok elleni
védelmi mechanizmusokat.
3.3.11.4.3.  Automatikus frissités

Az elektronikus informacids rendszer automatikusan frissiti a kartékony kédok elleni |
védelmi mechanizmusokat.
3.3.11.5. Az elektronikus informaciés rendszer feliigyelete
3.3.11.5.1. Az érintett szervezet:
33.11.5.1.1. felugyeli az elektronikus informaciés rendszert, hogy észlelje a
kibertdmadédsokat, vagy a kibertimadésok jeleit a meghatérozott figyelési céloknak
megfelelden, és feltarja a jogosulatlan lokalis, halozati és tavoli kapcsolatokat; '
3.3.11.5.1.2. azonositja az elektronikus informaci6s rendszer jogosulatlan hasznélatét;
3.3.11.5.1.3. feliigyeleti eszkozoket alkalmaz a meghatérozott alapvet informacidk
gyljtesére; és a rendszer ad hoc teriileteire a potencidlisan fontos, specialis tipusn
tranzakcioknak a nyomon kovetésére;
3.3.11.5.1.4. védi a behatolas-feliigyeleti eszkozokb6l nyert informéaciokat a jogosulatlan
hozzéféréssel, modositassal és torléssel szemben;
3.3.11.5.1.5. erbsiti az elektronikus informacids rendszer feliigyeletét minden olyan
esetben, amikor fokozott kockazatra utal6 jelet észlel;
3.3.11.5.1.6. meghatérozott gyakorisaggal biztositja az elektronikus informacids rendszer
feliigyeleti informédcidkat a meghatarozott személyeknek vagy szerepkorsknek.
3.3.11.5.2.  Automatizalds

Automatizalt eszkozoket kell alkalmazni az események kozel valds idejii
vizsgalatdnak tamogatéasara.
3.3.11.5.3.  Feliigyelet

Az elektronikus informécids rendszer feliigyelje a beérkezd és kimend adatforgalmat
a szokatlan vagy jogosulatlan tevékenységekre, vagy koriilményre tekintettel.
3.3.11.54. Riasztas

Az elektronikus informécios rendszer riassza az érintett szervezet illetékes
szemelyeit, csoportjait, amikor veszélyeztetés vagy lehetséges veszélyeztetés elore
meghatarozott jeleit észleli.
3.3.13. Rendszer- és kommunikiciévédelem
| 3.3.13.5. Tulterhelés - szolgaltatis megtagadas alapa tAmadas - elleni védelem

Az elektronikus informaci6s rendszer véd a talterheléses (Ugynevezett szolgéltatds
megtagadas) jellegli timadéasokkal szemben, vagy korlatozza azok kihatasait a megtagadas .
Jellegli tdmadasok listaja alapjan, a meghatdrozott biztonsagi intézkedésck bevezetésével.
3.3.13.6. A hatarok védelme
3.3.13.6.1. Az elektronikus informacids rendszer:
3.3.13.6.1.1. feliigyeli és ellen6rzi a kiils6 hatirain torténd, valamint a rendszer
| kulcsfontossagii belsé hatarain torténd kommunikaciot;
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3.3.13.6.1.2. a nyilvanosan hozziférhetd rendszerelemeket fizikailag vagy logikailag
alhalozatokban helyezi el, elkiilonitve a belso szervezeti halozattol;
3.3.13.6.1.3. csak az érintett szervezet biztonsagi architektirajaval 6sszhangban elhelyezett
hatarvédelmi eszkozokon feliigyelt interfészeken keresztiil kapcsolodik kiilsé halézatokhoz
vagy kiils6 elektronikus informacids rendszerekhez.
3.3.13.6.2.  Hozzaférési pontok

Az érintett szervezet korlatozza az elektronikus informécioés rendszer kiilsé halozati
kapcsolatainak a szamat.
3.3.13.6.3. Kiils6 kommunikacids szolgaltatasok
3.3.13.6.3.1. Az érintett szervezet:
3.3.13.6.3.1.1. feliigyelt  interfészt mikodtet minden killsé infokommunikacids
szolgéltatashoz;
3.3.13.6.3.1.2. minden feliigyelt interfészhez forgalomaramlési szabélyokat alakit ki;
3.3.13.6.3.1.3. védi az Osszes interfésznél az atvitelre kerilld informacidk bizalmassagat és
sértetlenségét;
3.3.13.6.3.1.4. dokumental minden kivételt a forgalomaramlasi szabalyok alol, a kivételt
alatamaszto alapfeladattal ¢és az igényelt kivétel idotartamaval egyiitt;
3.3.13.6.3.1.5. meghatarozott gyakorisaggal attekinti a forgalomaramlasi szabalyok aldli
kivételeket, és eltavolitja azokat a kivételeket, amelyeket kozvetlen alapfeladat mar nem
indokol.
3.3.13.6.4.  Alapeseti visszautasitas

Az elektronikus informéacids rendszer a feliigyelt kapcsol6dasi pontjain tilt, és csak
kivételként engedélyez halozati forgalmat.
3.3.13.6.5.  Tavoli késziilékek megosztott csatornahasznalatanak tiltasa

A tavoli késziilékkel kapcsolatban allé elektronikus informéacios rendszer meggatolja,
hogy a késziilék egyidejiileg helyi kapcsolatokat 1étesitsen a rendszerrel.
3.3.13.6.8. Rendszerclemek elkiilonitése

Az érintett szervezet hatarvédelmi mechanizmusokat alkalmaz azoknak az
elektronikus informacids rendszerelemeknek az elkiilonitésére, amelyek a meghatarozott
alapfeladatokat és alapfunkcidkat tamogatjak.
3.3.13.14. Mobilkdd korlatozasa
3.3.13.14.1. Az érintett szervezet:
3.3.13.14.1.1. meghatérozza az elfogadhato €s a nem elfogadhaté mobilkédokat és mobilkdd
technologiakat;
3.3.13.14.1.2. hasznalati korlatozasokat vezet be, vagy megvaldsitasi itmutatdt bocsat ki az
| elfogadhaté mobilkédokra és mobilkod technoldgidkra;
3.3.13.14.1.3. engedélyezi, feliigyeli és ellenérzi a mobilkddok hasznalatat az elektronikus

informécids rendszeren beliil. |

8.3.A levélsziird rendszerrel szemben tamasztott informaciobiztonsagi
tobbletkovetelmények

A széllitando levélsziird rendszernek biztositania €s tdmogatnia kell a technoldgiai vhr

kovetkez6 pontjaiban foglalt adminisztrativ és logikai védelmi intézkedéseket, illetve ugy kell

tervezni és konfiguralni az eszkozoket, hogy a lenti kdvetelmények is teljesiiljenek:

3.3.11. Rendszer- és informaciosértetlenség
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3.3.11.4. Kirtékony kodok elleni védelem’

3.3.11.4.1. Az érintett szervezet:

3.3.11.4.1.1. az elektronikus informéciés rendszerét annak belépési és kilépési pontjain
| védi a kartékony kodok ellen, felderiti és megsemmisiti azokat;

3.3.11.4.1.2. frissiti a kartékony kédok elleni védelmi mechanizmusokat a
konfiguraciokezelési szabalyaival és eljarasaival Ssszhangban minden olyan esetben, amikor
| kartekony kodirté rendszerchez frissitések jelennek meg;

‘ 3.3.11.4.1.3. konfiguralja a kartékony kédok elleni védelmi mechanizmusokat ugy, hogy a
védelem eszkoze:

3.3.11.4.1.3.1.rendszeres  ellenSrzéseket hajtson végre az clektronikus informécios
rendszeren, és hajtsa végre a kiilsé forrdsokbél szarmazo fijlok valos idejii ellenGrzését a
végpontokon, a halézati belépési, vagy kilépési pontokon, a biztonsgi szabalyzatnak
megfelelden, amikor a fajlokat letdltik, megnyitjak, vagy elinditjak,

3.3.11.4.1.3.2. a kértékony kod észlelése esetén blokkolja vagy helyezze karanténba azt; és
riassza a rendszeradminisztritort, és az érintett szervezet altal meghatdrozott tovéabbi
személy(eke)t;

3.3.11.4.1.4. ellendrzi a téves riasztdsokat a kartékony kéd észlelése és megsemmisitése
sordn, valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informacids
rendszer rendelkezésre 4llaséra.

3.3.114.2.  Kozponti kezelés
Az elcktronikus informéciés rendszer kdzpontilag kezeli a kartékony kédok elleni

védelmi mechanizmusokat.

3.3.11.4.3.  Automatikus frissités
Az elektronikus informdacids rendszer automatikusan frissiti a kartékony kodok elleni |

védelmi mechanizmusokat.

3.3.11.9. Kéretlen iizenetek elleni védelem

3.3.11.9.1. Az érintett szervezet:

3.3.11.9.1.1. Kéretlen {izenetek - Ggynevezett levélszemét - elleni védelmet valdsit meg az
elektronikus informacids rendszer belépési és kilépési pontjain, a levélszemét észlelése és
kisziirése érdekében;

3.3.11.9.1.2. 4j verziok elérhetdvé valasakor frissiti a levélszemét elleni védelmi
| mechanizmusokat, 6sszhangban a konfiguracidkezelési szabalyzattal és eljarasrenddel.

3.3.11.9.2.  Kozponti kezelés
Az érintett szervezet kozponti beallitasokkal iranyitja a levélszemét elleni védelmet.

' 3.3.11.9.3. Frissités
Az elektronikus informéciés rendszer automatikusan frissiti a levélszemét elleni

védelmi mechanizmusokat azok tjabb verzi6ival.

3.3.13.14. Mobilkéd korlatozasa
| 3.3.13.14.1. Az érintett szervezet: ]

7 Az elektronikus levelezési szolgaltatds vonatkozasiban
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3.3.13.14.1.1. meghatarozza az elfogadhatd és a nem elfogadhatd mobilkddokat és mobilkédd
technologiakat;
3.3.13.14.1.2. hasznalati korlatozasokat vezet be, vagy megvaldsitasi utmutatot bocsat ki az

elfogadhaté mobilkédokra és mobilkdd technoldgidkra;
3.3.13.14.1.3. engedélyezi, feliigyeli és ellendrzi a mobilkodok hasznélatat az elektronikus

informacios rendszeren beliil.

8.4.Logelemzé (SIEM) rendszerrel szemben tamasztott informaciobiztonsagi
kovetelmények

A szallitando logelemz6 (SIEM) rendszernek biztositania és tdimogatnia kell a technoldgiai vhr
kovetkezd pontjaiban foglalt adminisztrativ és logikai védelmi intézkedéseket, illetve ugy kell
tervezni és konfiguralni az eszk6zoket, hogy a lenti kovetelmények is teljesiiljenek:

3.1.5 A biztonsagi események kezelése

3.1.5.2. Automatikus eseménykezelés
Az érintett szervezet automatizalt mechanizmusokat alkalmaz az eseménykezelési

eljarasok tdmogatdsara.

3.1.5.3. Informaicié6 korrelicié
Az érintett szervezet Osszekapcsolja a biztonsdgi eseményekre vonatkozd

informacidkat és az egyedi eseményekre valo reagalasokat, hogy szervezetszinti ralatast
nyerjen a biztonsagi eseményekkel kapcsolatos tudatossagra €s reagalasokra.

3.1.54. A biztonsagi események figyelése
Az érintett szervezet nyomon koveti és dokumentalja az elektronikus informacids

rendszer biztonsagi eseményeit.

3.1.55. Automatikus nyomon kovetés, adatgytijtés és vizsgalat

Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy segitse a
biztonsagi események nyomon kovetését és a Dbiztonsagi eseményekre vonatkozé
informaciok gylijtését és vizsgalatat.

3.1.5.6.2. Automatizalt jelentés
Az ‘érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy segitse a

biztonsagi események jelentését.

3.1.5.7.2. Automatizalt tamogatas
Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy névelje a
biztonsagi események kezelésével kapcsolatos informécidk és a tamogatas rendelkezésre

allasat.

3.3.12. Naplozas és elszamoltathatésag
3.3.12.3.3.  Kozponti kezelés
Az elektronikus informécios rendszer biztositja a meghatarozott rendszerelemek 4altal
generalt naplobejegyzések tartalmanak kozponti kezelését és konfiguralasat.
3.3.12.5.3.  Valésidejii riasztas
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Az elektronikus informaciés rendszer riasztast kiild, ha a meghatérozott, valos idejii |
riasztast igényld hibaesemények listja szerint valamely esemény megtorténik.

3.3.12.6. Naplévizsgalat és jelentéskészités

3.3.12.6.1. Az érintett szervezet:

3.3.12.6.1.1. rendszeresen feliilvizsgalja és elemzi a naplobejegyzéseket nem megfeleld

vagy szokatlan mitkddésre utalé jelek keresésc céljabol;

1 3.3.12.6.1.2. jelenti ezeket a meghatarozott személyeknek, vagy szerepkdroknek.

3.3.12.6.2.  Folyamatba illesztés .
Az érintett szervezet automatikus mechanizmusokat hasznal a naplobejegyzések

vizsgalatanak, elemzésének és jelentésének atfogd folyamatta integralasara, amely a

veszelyes, vagy tiltott tevékenységekre és torténésekre reagal.

3.3.12.6.3.  Osszegzés
' Az érintett szervezet megvizsgalja és dsszefliggésbe hozza a kiilénbozé adattarakban

talalhaté naplobejegyzéscket, a teljes érintett szervezetre kiterjedd helyzetfelmérés
érdekében.

3.3.12.6.4.  Feliigyeleti képességek integrilisa

Az érintett szervezet egyesiti a naplobejegyzések vizsgalatat a sebezhetlség
cllendrzési informaciokkal, a teljesitmény adatokkal, az elektronikus informécios rendszer
| feliigyeletébdl szarmazé informaciokkal, vagy egyéb forrasokbol begyiijtott adatokkal vagy
informécidkkal.

3.3.12.6.5.  Osszekapcsolas a fizikai hozzaférési informéciokkal

Az ¢rintett szervezet Osszefiiggésbe hozza a naplobejegyzésekbdl szérmazd
informaciokat a fizikai hozzaférés feliigyeletébél nyert informéciokkal. '
3.3.12.7. Naplocsokkentés és jelentéskészités
3.3.12.7.1. Az elektronikus informécids rendszer:
3.3.12.7.1.1. lehet6séget biztosit naplocsokkentésre és jelentés készitésére, amely
tamogatja az igény esetén végzendd naploattekintési, naplvizsgalati és jelentéskészitési
kovetelményeket és a biztonsagi eseményeket kovetd tényfeltard vizs galatait;
3.3.12.7.1.2. nem valtoztathatja meg a naplobejegyzések eredeti tartalmat és 1dérendjét.

3.3.12.7. Naplocsokkentés és jelentéskészités

3.3.12.7.1. Az elektronikus informécids rendszer:

1 3.3.12.7.1.1.  lehetdséget biztosit naplocsdkkentésre és jelentés készitésére, amely
tamogatja az igény esetén végzendd naploattekintési, naplovizsgalati és jelentéskészitési
kovetelményeket €s a biztonsigi eseményeket kovetd tényfeltard vizsgalatait;

3.3.12.7.1.2. nem viltoztathatja meg a naplobejegyzések eredeti tartalmat és id6rendjét.

3.3.12.7.2. Automatikus feldolgozas

Az elektronikus informacids rendszer biztositja, hogy a fontos naplobejegyzéseket
automatikusan fel lehessen dolgozni.
1 3.3.12.9.4.  Kriptografiai védelem

Kriptogréafiai mechanizmusokat kell alkalmazni a napléinformécio és a naplé kezel
eszk0z sértetlenségének védelmére.
3.3.12.10. Letagadhatatlansag
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Az elektronikus informécids rendszer védelmet biztosit az ellen, hogy egy adott
személy az altala hasznalt alkalmazas tekintetében letagadhassa, hogy elvégzett-e egy, a
letagadhatatlansag kovetelménye ala sorolt tevékenységet.

3.3.12.11. A naplobejegyzések megorzése

Az érintett szervezet a naplobejegyzéseket meghatarozott - a jogszabalyi és az érintett
szervezeten beliili informacio megbrzési kovetelményeknek megfeleld - idétartamig megdrzi
a biztonsagi események ut6lagos kivizsglasanak biztositasa érdekében.
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9. A beszerzendé licencek, eszkozik és szolgiltatasok mintakonfiguriciéja az ITBT2017 szerint:

. Megnevezés . p ' . . <
Sorszam i‘ (drlista szerint) cikk azonosité Jelleg Mennyiség Egység

| FortiGate-2500E 10 x I
10GE SFP+ slots, 2 x
10GE bypass SFP+
(LC Adapter), 34 x
GE RJ45 ports
1. (including 32 x ports, FTNT-FGx2500E-B hardver 2 db

2 X management/HA
ports), SPU NP6 and
CP9 hardware
accelerated, 480GB
SSD onboard storage |

FortiGate-2500E 1 |
Year UTM Bundle
(24x7 FortiCare plus ‘
Application Control, | FTNT-FC-10-02K 5Ex950-02-
IPS, AV, Botnet 12-C
IP/Domain, Web
‘ Filtering and
| Antispam Services)

Barracuda Email
Security Gateway 400 BSFI400A hardver 2 db

gyartdi timogatas 6 db

Barracuda Email

Security Gateway

4, Appliance 400 Energize BSFI400A-E gyartoi tAmogatas 72 db

Updates Subscription 1
Month

‘ Barracuda Email

Security Gateway

S. | Appliance 400 Instant BSFI400A-H | gyartoi tAmogatas 72 db
[ Replacement

Subscription 1 Month

FortiSIEM 50 devices
and 500 EPS all-in-
one perpetual license
6. | wsp /lfslrsgflg!; Doss | FTNT-FSMxAIO-BASEB licenc | 1 db
not include
Maintenance &
Support

FortiSIEM Add 25

| devices and 250 EPS

all-in-one perpetual
license for Non- .

7| MSP/MSSP's. Does | I TNT-FSMxAIO-25-UG-B licenc 1 db

not include
Maintenance &
Support

FortiSIEM Add 100
devices and 1000 EPS
all-in-one perpetual
8. Mlé;eﬂ“\i‘;;‘;fggges FINT-FSMxAIO-100-UG-B licenc 1 db

not include
Maintenance &
Support |
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FortiSIEM 100
Advanced Windows
Agents for perpetual

license. Each

Windows Agent

requires a device
license. Does not
include Maintenance
& Support

FINT-FSMxWIN-ADV-100-
UG-B

licenc

10.

EPS Add Add 1 EPS
Perpetual for Non-
MSP/MSSP's

FINT-FSMxEPS-100-UG-B

licenc

1000

db

db

11.

FortiCare 1 Year
24x7 FortiCare
Contract (1 - 300
points) for FortiSIEM
Software
deployments. 1 device
or 2 End points or 3
Windows Agents
equals 1 point.

FTNT-FC4-10-FSM9x248-02-
12-C

gyartoi timogatas

db

12.

Subscription license
for the FortiGuard
Indicator of
Compromise (I0C).

FTNT-FC-10-L200Fx149-02-
12-E

licenc

50

db

13.

Terméktamogatas -
konfiguralas (vezet6
rendszermémdak)

ITBT SZOLGI12

implementéacié és |

timogatasi
szolgdltatas

1400

Ora
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INFORMATIKA

2 RESZLETES AJANLAT

Alulirott Vertan Gyorgy mint a TIGRA Kft. (székhely: 1145 Budapest, Torokér utca 2.) cégjegyzésre jogosult képviseldje, valamint az ALPHA MACHINE Kft.
(székhely: 1123 Budapest, Taltos utca 1.), a Cyber Services Zrt. (székhely: 1089 Budapest, EIndk utca 1.), a DAMIT INFORMATIKA Kft. (székhely: 6725 Szeged,
Héparduc utca 7. fszt. 3.), a DIGITAL Kft. (székhely: 6723 Szeged, Csongradi sgt. 83.), a KURT Zrt. (székhely: 1118 Budapest, Rétkdz utca 5.), az M & S Zrt.
(székhely: 1136 Budapest, Pannénia utca 17/a. a. ép. fszt. 4.), a RacioNet Zrt. (székhely: 1117 Budapest, Hauszmann Alajos u. 3/A.) és a Visoft Kft. (székhely:
1119 Budapest, Than Karoly utca 17.) kozos Ajanlattevék nevében kotelezettségvallalasra jogosult képviseldje a Nemzeti Népegészségiigyi K6zpont mint
Ajanlatkéré altal inditott ,,Nemzeti Népegészségiigyi K6zpont részére informatikai hatarvédelmi rendszer korszeriisitése az ,,EFOP-1.8.1-VEKOP-15-
2016-00001 Komplex népegészségiigyi sziirések” azonositdszamu projekt keretében” targyu kdzbeszerzési eljaras kozos Ajanlattevdjeként a kovetkezd
részletes ajanlatot tesszik:

Netto ajanlati ar

Megajanlott Netto ajanlati Gsszesen
" < . . 93) . Megajanlott termék . ,J . (k6zbeszerzési dij
Cikkszam Megnevezés Mennyiség termék ) egységar (netté g
. Py megnevezése nélkiil)
cikkszamama Ft) o s .
/Netto6 ajanlati
egységar * Mennyiség/
FortiGate-2500E 10 x 10GE FortiGate-2500E 10 x
10GE SFP+ slots, 2 x 10GE
SFP+ slots, 2 x T0GE
bypass SFP+ (LC Adapter) bypass SFP+ (LC
P ' Adapter), 34 x GE RJ45
34 x GE RJ45 ports FTNT- orts (including 32 x
FTNT-FGx2500E- (including 32 x ports, 2 x P 9
2 FGx2500E- ports, 2 x
BA2:A14 management/HA ports),
SPU NP6 and CP9 BA2:A14 management/HA ports),
SPU NP6 and CP9
hardware accelerated, hardware accelerated
48068522 °:b°ard 480GB SSD onboard
9 storage 11709225 23418450
FortiGate-2500E 1 Year FTNT-FC-10- FortiGate-2500E 1 Year
FTNT-FC-10- UTM Bundle (24x7 6 02K5EX950-02- UTM Bundle (24x7
02K5Ex950-02-12-C | FortiCare plus Application 12-C FortiCare plus Application
Control, IPS, AV, Botnet Control, IPS, AV, Botnet 6919088 41514528




INFORMATII(‘A

? H-1115 Budapest, Bartok Béla ut 105-113. ¢ +36-1-

666-3700 & +36-1

-666-3799 Rk www.tigra.hu

IP/Domain, Web Filtering IP/Domain, Web Filtering
and Antispam Services) and Antispam Services)
Barracuda Email Security Barracuda Email Security
BSFI400A Gateway 400 2 BSFI400A Gateway 400 2017978 4035956
Barracuda Email Security Barracuda Email Security
BSFI400A-E Gateway Appliance 400 7 BSFI400A-E Gateway Appliance 400
Instant Replacement Instant Replacement
Subscription 1 Month Subscription 1 Month 55453 3992616
Barracuda Email Security Barracuda Email Security
BSFI400A-H Gateway Appliance 400 7 BSFI400A-H Gateway Appliance 400
Instant Replacement Instant Replacement
Subscription 1 Month Subscription 1 Month 36379 2619288
FortiSIEM 50 devices and FortiSIEM 50 devices and
500 EPS all-in-one FTNT- 500 EPS all-in-one
FTNT-FSMxAIO-BASE- | perpetual license for Non- 1 FSMXAIO- perpetual license for
B MSP/MSSP's. Does not BASE-B Non-MSP/MSSP's. Does
include Maintenance & not include Maintenance
Support & Support 5510882 5510882
FortiSIEM Add 25 devices FortiSIEM Add 25 devices
and 250 EPS all-in-one FTNT- and 250 EPS all-in-one
FTNT-FSMxAIO-25- | perpetual license for Non- ] FSMXAIO-25- perpetual license for
UG-B MSP/MSSP's. Does not Non-MSP/MSSP's. Does
. . UG-B R R
include Maintenance & not include Maintenance
Support & Support 2755571 2755571
FortiSIEM Add 100 devices FortiSIEM Add 100
and 1000 EPS all-in-one FTNT- devices and 1000 EPS all-
FTNT-FSMxAIO-100- | perpetual license for Non- 1 FSMXAIO-100- in-one perpetual license
UG-B MSP/MSSP's. Does not for Non-MSP/MSSP's.
. . UG-B .
include Maintenance & Does not include
Support Maintenance & Support 9641376 9641376
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FortiSIEM 100 Advanced FortiSIEM 100 Advanced
Windows Agents for Windows Agents for
perpetual license. Each FTNT- perpetual license. Each
FTNT_:(S)’(\)/[LVS_';_ADV_ Windows Agent requires a 1 FSMxWIN- Windows Agent requires
device license. Does not ADV-100-UG-B | a device license. Does not
include Maintenance & include Maintenance &
Support Support 3622574 3622574
EPS Add Add 1 EPS FTNT- EPS Add Add 1 EPS
FTNT-FSUI\gI;PSJOO— Perpetual for Non- 1000 FSMXEPS-100- Perpetual for Non-
MSP/MSSP's UG-B MSP/MSSP's 3122 3122000
FortiCare 1 Year 24x7 FortiCare 1 Year 24x7
FortiCare Contract (1 - 300 FortiCare Contract (1 -
points) for FortiSIEM FTNT-FC4-10- | 300 points) for FortiSIEM
FTNT-FC4-10-
FSMOx248-02-12-C Software deployments. 1 3 FSM9x248-02- | Software deployments. 1
device or 2 End points or 3 12-C device or 2 End points or
Windows Agents equals 1 3 Windows Agents equals
point. 1 point. 4254052 12762156
FTNT-FC-10- Subscription license for the FTNT-FC-10- Subscription license for
L200Fx149-02-12-E FortiGuard Indicator of 50 L200Fx149-02- | the FortiGuard Indicator
Compromise (I0C). 12-E of Compromise (10C).
190423 9521150
Terméktamogatas - Terméktamogatas -
ITBT_SZOLG12 konfiguralas (vezeto ITBT_SZOLG12 konfiguralas (vezetd
rendszermérnok) 1400 rendszermérnok) 19000 26600000
Nett6 ajanlati ar mindésszesen (kozbeszerzési dij nélkiil): 149.116.547

Budapest, 2019. novem

ber 20.

Vertan Gyorgy
ligyvezetd

a TIGRA Kft., ALPHA MACHINE Kft., Cyber Services Zrt,, DAMIT INFORMATIKA Kft., DIGITAL Kft., KURT Zrt, M & S Zrt,,
RacioNet Zrt. és Visoft Kft.
a kozds Ajanlattevék nevében



A KERETMEGALLAPODAS TELJESULESENEK
OSSZESITESE
Keretmegallapodés megtekintés:u

e

Keretmegallapodas adatai Tefiesulési Gsszegek SrerzGoések

i Devizdk }! Termékkategoriak l Excel export
i I3 i

S -

[ IT bizlonsagtechnikai megoldisok és kapcsoldds szolgaltatisok beszerzése - KMOHTBTAT |
8 i
A
, KM keretbsszege | EBards feljesiilése {Visszaigazoit megrendelések) {nettd Ft) ? Efjaras teljesiiéae (%)

26:000 000 000 | 8664 511 926 538 | 4332 |
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